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RESUMO: O recurso as redes sociais e seus instrumentos de comunicacao e
compartilhamento cada vez mais sofisticados e eficazes, tem ganhado — em
relativamente pouco tempo — um espago imenso no campo dos embates politico-
eleitorais, seja como via direta (oficial) da publicidade eleitoral, seja de modo
indireto. Nesse contexto, como se verificou de modo particularmente agudo nas
ultimas eleigdes presidenciais nos EUA e no Brasil, o uso das assim chamadas fake
news (mas também, entre outros, do discurso do 6dio), igualmente dominou o
cendrio nos mais diferenciados meios de comunica¢ao, com destaque, novamente,
para o ambiente das redes sociais na internet. Nesse meio tempo, muito se
pesquisou e escreveu sobre tais fendmenos, seja na perspectiva da ciéncia politica,
seja sob o angulo da sociologia, psicologia, antropologia, neurociéncias, teoria da
cultura, dentre outros. No caso do Direito, mais especificamente pela otica do
direito constitucional, um dos problemas centrais com o qual se tem ocupado a
academia juridica, mas também os drgaos estatais (designadamente, os poderes
Legislativo, Executivo e Judiciario), é o de verificar em que medida o uso de
técnicas de desinformacao e o manejo das fake news, de modo especial, tem
influenciado o pleno funcionamento da Democracia e de suas instituigdes, como é
o caso, das elei¢des e do respectivo processo, centrais para uma democracia
representativa e partidaria. Nessa linha, o presente artigo pretende examinar,
discutir e avaliar se — e em que medida — o uso de noticias falsas, falaciosas,
descontextualizadas, imprecisas etc., aquilo que se tem designado genericamente
de fake news, é protegido pelas liberdades de expressao e de informacao e, se for o
caso, quais os limites que podem ser legitimamente impostos em momentos de
pleito eleitoral, de modo a ndo configurar um impacto desproporcional sobre o
principio democratico e o efetivo funcionamento das respectivas instituigoes.
Outrossim, pretende-se confirmar a tese, ja conhecida, ndo apenas da imprecisao
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terminologica, mas também do flagrante reducionismo da figura das fake news para
dar conta da complexidade e alcance do fendomeno. Além disso — e esse o objetivo
principal — o que se busca é examinar e avaliar, a luz do caso do Brasil e do
respectivo marco normativo juridico-constitucional, mediante recurso ao exemplo
da propaganda eleitoral e de sua regulagao, como se tem lidado com o uso da
desinformacao e fake news, quais sao os desafios pendentes e em que consistem as
possibilidades de equacionamento satisfatorio do problema, preservando tanto a
liberdade de expressao, quanto o funcionamento das institui¢des democraticas.

Palavras-Chave: Noticias falsas; Desinformacao; Elei¢oes; Liberdade de Expressao
e de Informacao; Democracia.

ABSTRACT: The use of social networks and their increasingly sophisticated and
effective communication and sharing tools has gained - in a relatively short time -
an immense space in the field of political-electoral clashes, either as a direct
(official) way of electoral advertising or in an indirect way. In this context, as was
acutely seen in the last US and Brazilian presidential elections, the use of so-called
"fake news" (but also, among others, hate speech), also dominated the scenario in
the most differentiated media, with emphasis, again, on the Internet social
networks environment. In the meantime, much research has been done and written
about these phenomena, whether from the perspective of political science, or from
the point of view of sociology, psychology, anthropology, neurosciences, cultural
theory, among others. In the case of the Law, more specifically from the point of
view of Constitutional Law, one of the central problems with which the legal
academy, but also the state bodies (namely the Legislative, Executive and Judiciary
powers), have been dealing is to verify to what extend the use of disinformation
techniques in general and the management of fake news, in particular, has
influenced the full functioning of democracy and its institutions, as is the case with
elections and the respective process, key to a representative and partisan
democracy. Thus, this article intends to examine, discuss and evaluate whether -
and to what extent - the use of false, misleading, out-of-context, inaccurate news,
etc., what has generally been called fake news, is protected by the freedoms of
expression and information and, if so, what limits may legitimately be imposed at
times of elections, so as not to configure a disproportionate impact on the
democratic principle and the effective functioning of the respective institutions.
Furthermore, it is intended to confirm the thesis, already known, not only of the
terminological imprecision, but also of the blatant reductionism of the fake news
figure to account for the complexity and scope of the phenomenon. Besides this -
and that is the main goal - what is being sought is to examine and evaluate, in light
of the case of Brazil and the respective legal-constitutional framework, using the
example of electoral propaganda and its regulation, how the use of disinformation
and fake news has been dealt, what are the outstanding challenges and what are
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the possibilities of satisfactorily addressing the problem while preserving both
freedom of expression and the functioning of democratic institutions.

Keywords: Fake news; Disinformation; Elections; Freedom of Expression and
Information; Democracy.

“Algumas fake news duram para sempre” (Yuval Noah

Harari, 21 Li¢Oes para o Século 21).

“Uma mentira repetida mil vezes torna-se verdade” (Joseph
Goebbels)

“O Sudito ideal do governo totalitario nao é o nazista convicto
nem o comunista convicto, mas aquele para quem ja nao
existe a diferenca entre o fato e a ficgao (isto €, a realidade e a
experiéncia) e a diferenga entre o verdadeiro e o falso (isto &,
os critérios do pensamento)” (Hannah Arendt, As Origens do
Totalitarismo).

INTRODUCAO

O fendmeno, cada vez mais crescente, do compartilhamento desenfreado de
noticias falsas, as assim chamadas fake news, assim como de técnicas de
desinformacao, poe em xeque a legitimidade e correto andamento do pleito
eleitoral, acirra sectarismos, instila a divisao social, gera niveis preocupantes de
instabilidade politica e mesmo representa, cada vez mais, ameagas concretas para
a democracia e o funcionamento regular de suas instituigdes estruturantes.

Nesse mesmo contexto, verifica-se que os debates em torno de quais os limites
da liberdade de expressao (aqui em sentido amplo), passaram a assumir novos
contornos e acionar novos desafios, nao s6, mas também para o Direito. Isso se deve
ao fato de, embora o recurso a desinformacao e a difusao de noticias falsas nao
constitua, em si, uma novidade, inclusive e em especial no que diz com a sua
utilizacdo no embate politico-eleitoral, numa era marcada pela onipresente
digitalizacao e em tempos de Big Data, a capacidade de postagem e disseminacao
em quantidade e com rapidez e alcance hd relativamente pouco tempo
inimaginaveis, tem levado a consequéncias igualmente impactantes.

Em causa estd, ao fim e ao cabo, se e como o Direito é (ou nao) capaz de reagir
de modo adequado ao fendmeno, ao mesmo tempo combatendo (mediante
prevencao e/ou repressao) o abuso no exercicio da liberdade de expressao (e de
informacao), de modo a salvaguardar a funcionalidade do Estado Democratico de
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Direito, sem contudo, ao mesmo tempo, a pretexto de proteger a democracia,
fragiliza-la por outra via, limitando de modo desproporcional as liberdades
comunicativas e informacionais.

No caso do Brasil, que constitui 0 mote do presente texto, a exemplo do que
havia ocorrido por ocasidao das elei¢des presidenciais norte-americanas, que
resultaram na vitdria do atual presidente Donald Trump, as tltimas elei¢oes gerais,
em 2018, ndo inovaram no que toca ao recurso as mais variadas técnicas de
desinformacao e das “fake news”, posto que, como ja sinalizado, mas alcangaram,
inclusive e em especial no dominio da internet, niveis assustadores. Isso se deu nao
apenas em relagdo aos candidatos a presidéncia a Republica, mas foi
particularmente mais acentuado em relagao aos mesmos, tanto € que nao faltaram
aqueles que atribuiram a vitdria ao candidato que mais fez uso das midias sociais
e sistemas de compartilhamento de mensagens digitais, como é o caso do Twitter e
do WhatsApp.

Delimitando o enfoque do trabalho, o objetivo principal é o de identificar e
analisar, se e em que medida, o recurso a desinformacgao, em particular as “fake
news” no processo eleitoral, especialmente na esfera das redes sociais online, exige
uma reconstrucao do respectivo marco regulatorio diretamente voltado as eleigoes,
de modo a assegurar, com niveis satisfatorios de eficacia, o combate aquelas fake
news que colocam em risco a regularidade e legitimidade das elei¢des, mantendo
ao mesmo tempo o necessario equilibrio proporcional em relagao as liberdades de
expressao e de informagao de modo a salvaguardar a sua posi¢ao preferencial na
arquitetura constitucional brasileira.

Nesse sentido, a hipdtese que aqui se formula é a de que o estado da arte da
regulacao juridica do combate aos abusos discursivos e atentatdrios a Democracia
veiculados por fake news €, ainda, lacunoso, seja na esfera legislativa, seja ao nivel
jurisprudencial.

Assim, no que diz com o caminho a percorrer, inicia-se situando o problema no
contexto do exercicio da liberdade de expressdao e de informacdo na internet,
destaque para as midias sociais, adentrando-se o problema terminoldgico e
conceitual no que diz respeito a categoria das assim chamadas noticias falsas (fake
news), analisando suas caracteristicas e consequéncias, para, na sequéncia, tecer
algumas consideragdes sobre o contetdo e alcance das liberdades (fundamentais)
de expressao e de informag¢ao. Em um segundo momento, imprescindivel analisar,
a partir do marco normativo (constitucional e infraconstitucional) vigente no Brasil,
as medidas adotadas na esfera normativa e jurisprudencial para o combate as
noticias falsas nos ambientes digitais, para, na sequéncia, discutir, como e em que
medida a dogmatica dos direitos fundamentais, mediante didlogo com doutrina,
legislacdo e jurisprudéncia, pode (ou nao) oferecer alternativas vidveis para um
melhor equacionamento do problema e assegurar tanto elevados niveis de
liberdade informacional, quanto ao mesmo tempo salvaguardar de modo eficaz as
instituicoes democraticas.
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2 LIBERDADE DE EXPRESSAO E DE INFORMACAO, DESINFORMACAO E
REDES SOCIAIS ONLINE NA ERA DA “POS-VERDADE”

Muito embora nao seja o caso aqui de desenvolver o ponto, nao ha como deixar
de recordar que o contexto no qual se situa o tema objeto do presente texto - que
basicamente gravita em torno do nada novo problema da “verdade e da mentira na
politica” (ARENDT, 1967) — ¢ particularmente singular em relacao as experiéncias
histdricas anteriores, onde o recurso a desinformagao e a mentira na Politica ja se
revelaram de extrema relevancia e de alto impacto, nao so, mas especialmente no
caso de regimes autoritarios e, em especial, totalitarios, v.g., os casos do nacional-
socialismo alemao, do regime stalinista soviético, a revolugao cultural chinesa,
apenas para citar os mais devastadores e mais proximos em termos cronoldgicos.

Todavia, como igualmente ja adiantado, desde o advento da Internet e das
assim chamadas midias sociais, juntamente com os tecnicamente cada vez mais
refinados e eficazes meios de postagem e compartilhamento de mensagens, a
quantidade, a rapidez e a escala global do fluxo informacional (aqui compreendido
em sentido amplo) alcangaram niveis absolutamente sem precedentes e, a cada
avango das tecnologias de informagao e comunicagao, crescem incessantemente.

Tendo em conta tal cendrio, a despeito dos ndo poucos aspectos positivos
gerados pela ampliacdo quantitativa e qualitativa da digitalizacao e, em particular,
da Internet (a quase imediaticidade nas comunicag¢des, acesso amplo e rapido a
informacao, facilitacao de inumeras facetas da vida social, econémica e cultural,
entre outros), que aqui nao é o caso de comentar, ndo faltam também pontos
altamente preocupantes e mesmo alarmantes que tem se avolumado nas ultimas
trés décadas, em especial desde a Internet 2.0, dentre os quais, no que diz respeito
ao presente texto, o do abuso das liberdades comunicativas e das suas sequelas,
como € o caso do discurso do odio, da desinformagao em geral e das assim
chamadas fake news em particular.

Tamanha é a dimensao do fendomeno que hd mesmo quem fale em uma
sociedade da desinformacao (FRANCISCO, 2004), como etapa corrompida da
sociedade da informacdo, ou de uma era da pos-verdade (do inglés post-truth)
(DICE, 2017), em que a verdade e sua difusao passa a figurar em segundo plano,
cedendo cada vez mais espago ao apelo a irracionalidade e as emocgoes °
(KAKUTANI, 2018, p. 11).

Ainda nessa perspectiva, no tocante ao problema da erosao da verdade,
inclusive na perspectiva axiologica, ja nao se trata mais “apenas” de noticias falsas,
mas de uma falsa ciéncia (negacionistas de toda ordem), de uma falsa histdria
(como a negacao do holocausto), de perfis e mesmo de seguidores falsos nas midias

3 Ressalta-se que o vocabulo “post-truth” foi considerado pelo Oxford Dictionaries como a palavra
do ano, em 2016. Cf. Wang (2016).
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sociais (KAKUTANI, 2018, p. 11-12). Estamos, ao fim e ao cabo, “cercados de
mentiras e de fic¢oes” (HARARI, 2018, p. 287

Alias, ja que se estd aqui tratando da desinformacao e da mentira na perspectiva
da politica e do processo democratico, calha recordar as palavras de Umberto Eco,
no seu texto classico sobre as caracteristicas do fascismo — o que vale, em maior ou
menor grau, para 0os movimentos autoritdrios e/ou populistas em geral — e sua
“eternidade”, sublinhando-se aqui o apelo ao irracionalismo, no sentido de um
culto da agado pela acdo, do recurso a uma linguagem marcada por um vocabulario
empobrecido e uma gramatica simplista, de modo a limitar as possibilidades de um
pensamento mais complexo e critico* (ECO, 2020, p. 30 e ss).

E, portanto, nessa perspectiva, do uso e do impacto da desinformagcio e das fake
news no ambito do processo eleitoral democratico e os riscos para a propria
democracia que se segue na analise.

1.1 AS FAKE NEWS E O FENOMENO DESINFORMACIONAL — TERMINOLOGIA E CONCEITO

Do ponto de vista terminoldgico e conceitual, sabe-se que o uso da expressao
noticias falsas (do inglés, fake news) nao se mostra a mais precisa no contexto do
panorama atual no tocante ao fendmeno da desinformagao (ZUCKERMAN, 2017,
p- 15). Isso, contudo, ndo quer dizer que se deva proscrever o termo noticias falsas,
mas que é preciso especial cuidado na sua defini¢do e delimitacdo em relagao a
outros conceitos. Muito embora existam ressalvas — inclusive de autores — em
relacdo ao uso do termo fake news, este serd, em nivel de um acordo semantico,
utilizado no presente texto, dada a sua difusao e popularidade, mas compreendido
e manejado de modo adequado.

Para tanto, antes de avancar na andlise, e como seu pressuposto, hd que realizar
um acordo semantico e conceitual a respeito do que se compreende por verdade.
Independentemente da existéncia de outros olhares importantes, adota-se como
ponto de partida a licao de Hannah Arendt, que distingue, em termos gerais, dois
tipos de verdades: a verdade racional e a verdade factual. A primeira esta atrelada
ao conhecimento cientifico como prova-real da verdade, ao passo que a verdade de
fato “é estabelecida por testemunhas e repousa em testemunhos; existe apenas a
medida em que se fala dela, mesmo que se passe em privado. E politica por
natureza”® (ARENDT, 1967, p. 14).

Nesse contexto, assume relevo — em especial no tocante ao que Arendt chama
de verdade de fato, a necessidade de abandonar uma perspectiva nietzschiana da
verdade, em que ela sempre é decorrente de uma interpretacao de alguém sobre
determinada situagao, porquanto resta evidente o caos gerado no momento em que
a verdade e fatos objetivos tornam-se uma questao de perspectiva e ponto de vista,

+ A obra de Umberto Eco, na sua tradugao para alemao, com prefacio de Roberto Saviano, inclui
dois dos ultimos escritos do autor, Il fascismo eterno e Migrazioni e intolleranza, publicados,
respectivamente, em 2018 e 2019.

5 Sobre a verdade cientifica, v. Machado (2002, p. 241).
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principalmente em periodos sensiveis como o € o eleitoral (KAKUTANI, 2018, p.
51, 87).

Assim, imperioso que se estabelecam limites conceituais que nao alarguem o
alcance dos termos linguisticos (enunciados semanticos) que caracterizam o
fendmeno das assim chamadas fake news, para que, ao fim e ao cabo, a sua regulacao
pelo, em especial na esfera juridica, posto que a maior ou menor elasticidade
terminoldgica e conceitual implica a possibilidade de maior ou menor restricao as
liberdades de expressao e de informacao, a fei¢ao, alids, do que ocorre quando se
trata de uma definigdo mais ampla ou mais restrita de discurso do o6dio, apenas
para referir um fendmeno proximo, embora em parte autonomo

Feitas tais constatagoes, cabe assentar que o vocabulo “noticia falsa” (do inglés,
fake news), de modo geral se faz alusao a criagao de uma esfera falaciosa acerca de
algo ou alguém, de onde resulta que o termo nao seja suficiente para explicar e
abarcar toda a complexidade do fendmeno da desinformagao. Com efeito, o termo
“noticia falsa” é largamente utilizado na medida em que essas informagoes sao
veiculadas em formato de noticia (BALEM, 2017, p. 3) — porquanto noticias sao
supostamente — e normativamente — baseadas na verdade (TANDOC ]JR; LIM;
LING, 2018, p. 140, para efetivamente ludibriar o ptblico receptor da informacao.
Ja o termo “falsa” (no inglés, fake) remete, numa primeira mirada, a tradugao da
expressao false, mas, em realidade, provém da traducao de fake, no sentido de que
se trata de uma informacao falsa que se apresenta de tal modo para esconder o seu
carater de falsidade (ALLCOTT; GENTZKOW, 2017, p. 211).

A expressao “fake news”, assim, ¢ comumente utilizada para ilustrar uma
variada gama de informagoes: erros nao intencionais, rumores sem origem noticia
exata, teorias da conspiracao, satiras, distor¢oes da realidade, falsas afirmagoes de
politicos (ALLCOTT; GENTZKOW, 2017, p. 214), parddias, conteudo distorcido,
conteudo fabricado, falsas conexdes, conteido manipulado (WARDLE, 2017),
publicidade enganosa, propaganda ideoldgica (TANDOC JR; LIM; LING, 2018, p.
141-147). No entanto, deve haver melhor delimitagao do alcance da expressao.
Conforme bem aponta Pereira da Silva, exemplificativamente, as entao chamadas
fake news nao se confundem com os casos de leak(ing), spin(ning), clickbait, e as
bullshit news (PEREIRA DA SILVA, 2017)°.

6 O leaking, esta relacionado ao vazamento de dados, a priori em sigilo, que sao liberados, mediante
falha ou fraude, para o publico. No spin, ainda que este nao seja considerado efetivamente uma
mentira, os fatos sao moldados de modo a adaptar-se ao publico que ird entrar em contato com a
informagcao. Dito de outro modo, no spin transmite-se a informacao descrita de determinado modo
para agradar (ou desagradar) um grupo especifico. Ja o clickbait (no portugués, isca de cliques),
consiste numa técnica para chamar atengao do usudrio na internet na qual retira-se a acuracidade
e qualidade da informacao veiculada, sendo comuns em miniaturas em redes sociais com videos.
Por fim, as bullshit news sdo aquelas noticias irrelevantes que tentam chamar atengao do leitor,
descrita de tal modo a induzir o leitor — por suas convicgdes pessoais — a distorcer a realidade. Cf.
mais detalhes em Pereira da Silva (2017).
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Aqui, portanto, para efeitos do presente texto, o termo “fake news” ligeiramente
se aproxima dos ja conhecidos boatos (SUNSTEIN, 2010), dos quais, contudo, se
diferencia tanto pela razao de as fake news terem se adaptado ao desenvolvimento
da tecnologia e dos meios comunicativos’ e, com isso, aptas a serem disseminadas
instantaneamente, como também pela caracteristica de as fake news necessariamente
estarem em determinado contexto (in casu, o eleitoral) com o objetivo de criar uma
esfera falaciosa sobre algo ou alguém, de modo a enganar o destinatario da
mensagem inveridica.

Outro ponto a destacar, ja nesta quadra, é que existe uma variada gama de
motivos que levam a veiculagao, muitas vezes desenfreada, de desinformacgoes:
financeiro, com o ganho de lucros; politico-eleitoral, objetivando a elei¢ao de um
politico eleger-se mediante recurso ao falseamento da verdade ou outros
expedientes similares, de modo a impedir a elei¢ao de adversarios e/ou promover
a propria; social, com a criagao de grupos coesos que divulguem essas informagoes;
psicologico, visando ao prestigio e reforco dos demais (WARDLE, 2017, p. 5),
ensejando uma série de consequéncias, tais como como a “influéncia de correntes
de opinido; indugdao de metas de politicas publicas; refor¢o de vinculos de
identificagao coletiva e; até mesmo, depreciagao da imagem de uma coletividade
ou segmento social, étnico ou racial” (BALEM, 2017, p. 3), ademais da possibilidade
de disseminacdo e mesmo instigacao do ddio e da violéncia (SUNSTEIN, 2010, p.
125; BALEM, 2017, p. 5).

Nessa perspectiva, ha quem defina trés esferas de desinformacgao. A primeira
delas, a dis-information, é a informacao falsa e que é veiculada e difundida com o
escopo de violar a dignidade de determinada pessoa, grupo ou contingente social;
pode-se falar, ainda, em mis-information, que consiste na noticia falsa propriamente
dita, ja que €, de fato, inveridica, mas ndo tem a finalidade de causar prejuizos a
terceiros; além disso, existe a assim chamada mal-information que é relacionada a
informacao que, apesar de ter base na realidade, tem o condao de violar a esfera de
direitos de determinada “pessoa, organizagdo ou pais” (UNIAO EUROPEIA, 2017;
WARDLE, 2017, p. 20).

Note-se que a desordem informacional (information disorder) pode ser tanto falsa,
incluindo a mis-information e a dis-information, quanto danosa, beste caso incluindo
a mal-information e a dis-information. A mis-information, essencialmente falsa, envolve
a dissimulada conexao entre fatos e o conteudo enganoso, enquanto a mal-
information, essencialmente danosa, envolve vazamentos, assédio, discurso de ddio
e situacOes similares. A dis-information, por sua vez, abarca tanto as informagoes
falsas quanto danosas, envolvendo o falseamento do contexto, o conteudo
impostor, a manipulacao de contetdo e a fabricagao de conteudo (WARDLE, 2017).
No caso especifico das assim designadas fake news, cuida-se da imbricagao entre
falsidade e danosidade® (LAZER; BAUM; BENKLER, 2018, p. 1094).

7 Sobre a conexao das fake news com sites da internet e redes sociais, v. Klein e Wueller (2017).
8 E por essa razao que Zuckerman (2017, p. 15) utiliza o termo misdisinfromation.
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Outro aspecto de suma relevancia e que nao pode deixar de ser considerado, é
a crescente tendéncia da utilizacdo das assim chamadas deep fakes (a terminologia
advém da combinacdo entre os vocdbulos deep learning {em portugués,
aprendizagem profundaje fake news) essencialmente caracterizadas por serem
dissimuladas mediante recurso a inteligéncia artificial, mormente com a
combinacao de imagem e video, com perfeito alinhamento de voz e expressoes
faciais, permitindo a fabricacdo de videos falsos (e.g. discursos dissimulados de
Chefes de Estado e de Governo, falsos videos sexuais de celebridades), cuja
minuciosa manipulagdo praticamente impede o intérprete de identificar que
determinada informacgao nao reflete a realidade’.

O que se percebe, portanto, é que a utilizagdo de tecnologias cada vez mais
sofisticadas agrega nao apenas novas dimensoes ao fenomeno das fake news,
potencializando os seus efeitos de diversas maneiras, ademais de tornar cada vez
mais dificil a sua regulacdo pela ordem juridica e as institui¢des responsaveis pela
producao e aplicagao do Direito.

1.2 O PROBLEMA DOS EFEITOS DO RECURSO AS FAKE NEWS EM RELACAO AS LIBERDADES
FUNDAMENTAIS E DEMOCRACIA

Listar e analisar a complexa teia de problemas que dizem respeito ao uso e
impacto das fake news representa tarefa herctlea e que ultrapassa os objetivos do
presente texto, de modo que aqui se trata de colacionar os em regra tidos como mais
relevantes para as rela¢des entre liberdade de expressdao e comunicagdo, processo
eleitoral e democracia, o que nao significa que se trate de aspectos comuns, em
maior ou menor medida, a outros contextos.

Sem que aqui se esteja a observar uma ordem determinada, inicia-se com a
relacdo entre o fendmeno das fake news e os processos de polarizagao politica e
social, ambos em processo de retroalimentacao mutua, como se tem verificado em
escala global, mas também e com particular énfase nas ultimas elei¢des gerais
brasileiras de 2018,

% O caso paradigmatico, no caso das deep fakes, consiste no video produzido por computagao grafica
avancada, com base na fala do diretor e ator Jordan Peels, a fim de demonstrar a facilidade que o
desenvolvimento tecnolégico concedeu as pessoas para que seja possivel criar imagens, audios e
videos adulterados. Para ler mais sobre o tema, v. Citron e Chesney (2018).

10 Dentre algumas medidas adotadas pelo TSE, para as tiltimas elei¢des ocorridas em 2018, destaca-
se a criacao do Conselho Consultivo sobre Internet e Elei¢des, cujas atribui¢des estao atreladas ao
desenvolvimento de pesquisas da correta aplicagdo das normas eleitorais, a emissao de pareceres
sobre matérias que lhe sejam submetidas pela Presidéncia do TSE, e a proposi¢ao de a¢des para o
aperfeicoamento dessas normas (BRASIL, 2017a). Além disso, foi assinado um termo de
compromisso, proposto em junho de 2018, com 31 partidos politicos, os quais se comprometeram
em colaborar contra o compartilhamento de informacdes falsas nas elei¢des ocorridas naquele ano
(BRASIL, Tribunal Superior Eleitoral, 2018a). Ainda que nado conste no rol de partidos, PSTU
afirma ter assinado o termo. (RAMALHO, 2018). Ademais, foi também assinado um memorando

@ ® 6 JOURNAL OF INSTITUTIONAL STUDIES 2 (2020)
- Revista Estudos Institucionais, v. 6, n. 2, p. 534-578, maio/ago. 2020

542



LIBERDADE DE EXPRESSAO E SEUS LIMITES NUMA DEMOCRACIA: O CASO DAS ASSIM
CHAMADAS “FAKE NEWS” NAS REDES SOCIAIS EM PERIODO ELEITORAL NO BRASIL

O que se pontua, acompanhando SUNSTEIN, é que nesse contexto se intensifica
o processo de criagao dos assim chamados filtros-bolha (ou, filtros invisiveis) e
camaras de eco (2010, p. 123)!, além da potencializacdo de heuristicas de
individuos e grupos, que buscam meramente bloquear a informagao completa, de
modo a torna-la de mais facil compreensao, desde que confirmem as suas
convicgoes prévias (SUNSTEIN, 2010, p. 122), o que limita a capacidade retorica e
de formacao de opinido dos individuos. Percebe-se, entao, que as fake news situam-
se em um contexto de apelo emocional e de polarizagao entre os mais diferentes
grupos, quando, em verdade, o debate publico deve voltar-se para uma discussao
baseada em fatos em comum (KAKUTANI, 2018, p. 19), mediante recurso a uma
retdrica dialogica e argumentativa.

Além disso, é ja sabido que uma relagao de confianga fortalece a possibilidade
de acreditar-se em uma noticia falsa. Dito de outro modo, um individuo tende a
tomar uma informacao falsa como verdadeira a medida em que essa lhe ¢ enviada
por alguém de sua confianca. Por essa razao, apesar de constituirem uma grande
quantidade das contas em redes sociais, 0s robds sociais (bots, cyborgues), sistemas
automaticos de compartilhamento, ndo sao tao eficazes ao transmitir uma
informacao falsa, uma vez que lhes falta um vinculo de confianga com o receptor
da mensagem falaciosa.

Outro aspecto a ser sublinhado, diz respeito ao entusiasmo gerado, num
primeiro momento, com o fendmeno da democratiza¢ao da informacao e as people
powered-news (PARISER, 2011, p. 52), que podem ser definidas como as
informacgoes, em formato de noticia, cujo fluxo em rede é delineado pelos préprios
individuos que as organizam e as divulgam, mormente nas redes sociais online. No
entanto, resulta evidente que o cendrio se alterou radicalmente, chegando ao ponto
de — ndo s6, mas especialmente — exercer significativa influéncia em processos
eleitorais e na moldagem da opinido publica, contribuindo para a separacao das
pessoas em grupos bem delimitados, incapazes de conviver com quem professa
ideias diferentes das préprias.

Nessa senda, vale sublinhar a li¢ao de FREITAS, segundo a qual “o ceticismo é
tao nocivo como o gosto pelas afirmagoes peremptdrias, que tentam desqualificar,
estigmatizar e, no limite, banir os que pensam de modo diverso” (2012, p. 136-137),
sendo importante perceber a for¢a desse apelo ao subjetivismo, que desdenha o
conhecimento cientifico e especializado (KAKUTANI, 2018, p. 16), como o que,

de entendimento entre a Justica Eleitoral e o Conselho de Politica Institucional e as midias sociais
para coibir a disseminagdo das entao chamadas fake news, com o Facebook e com o Google, no fim
de junho de 2018 (BRASIL, 2018b).

11 Os filtros-bolha estao relacionados a selecdo, através de algoritmos, na internet, para que o
usudrio apenas entre em contato com aquilo que ele é de seu interesse. Por outro lado, cameras de
eco tém relagdo com grupos formados por meio de interesse compartilhado, nos quais apenas se
escuta suas proprias ideias, convicgdes e valores, sem abrir espago para se ter contato com outros
grupos, que possuem ideias com as quais nao ha concordancia.
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entre outros, marca a narrativa dos movimentos antivacina (antivax)' e, mais
recentemente, os grupos que mesmo a vista de todas as evidéncias, negam-se a
acreditar na pandemia da Covid-19, que chegam a cega afirmacao de que a doenga
é resultado de uma conspiragao arquitetada em escala global®.

Outro ponto que merece destaque nesse contexto, é o da irradiacao dos efeitos
de informagoes falsas prolongada no tempo, principalmente quando se utiliza a
internet para a sua disseminacao. E € nesse ponto, mais uma vez, que se reforga a
ligeira, mas ao mesmo tempo densa, diferenga entre boatos e fake news, porquanto
0s primeiros, em que pese sejam “tao antigos quanto a histéria humana”
(SUNSTEIN, 2010, p. 3), uma vez inseridos no contexto da imediata comunicagao e
do avanco tecnoldgico, transmudam-se para uma roupagem de fake news, as quais
sao postadas e compartilhadas na internet, adquirindo, ademais de sua quase
onipresenga, um efeito duradouro (SUNSTEIN, 2010, p. 5).

Em outras palavras, a possibilidade de multiplicagdo, replicacdo e
compartilhamento de determinada informacao na internet faz com que, mesmo que
seja apagada ou retificada, jamais se logre por completo retornar ao estado anterior
(LEITER, 2015, p. 167). Com isso, agrava-se o quadro no que diz respeito
possibilidade efetivo apagamento (exclusao) de contetdos na internet e de um
respectivo processo de “esquecimento” nesse dominio, nao sendo a toa que muito
se fala que a internet nunca esquece, contexto, alids, que demarca a polémica
respeitante ao reconhecimento de um direito humano e fundamental ao
esquecimento na internet, que, contudo, aqui nao serd desenvolvido'.

3. NOTAS SOBRE A LIBERDADE DE EXPRESSAO E DE INFORMACAO, SEUS NOVOS
CONTORNOS O PROBLEMA DE SEUS LIMITES NO AMBITO DAS REDES SOCIAIS NA
INTERNET

Tudo somado, resulta evidente também o impacto do uso das entdo chamadas
fake news no tocante a configuracdo de limites a liberdade de expressao e de
informacao (a pergunta de se e em que medida — quando e como - se pode e deve
excluir tais noticias de seu respectivo ambito de prote¢ao), bem como, em especial
no plano do processo eleitoral, os seus efeitos sobre a dimensao subjetiva e objetiva
dos direitos, liberdades e garantias fundamentais de natureza politica (a querela

12 A Organizagao Mundial da Satude (OMS), situando-se no 13° Programa Geral de Trabalho, no
Relatério sobre os 10 desafios para a satde mundial em 2019, incluiu, dentre eles, os movimentos
antivacina, destacando-se a importancia da vacinagao para impedir-se 2 a 3 milhdes de mortes por
ano por doengas evitaveis. O exemplo paradigmatico € do sarampo, que registrou um aumento de
30% no numero de casos confirmados mundialmente. Cf. WORLD HEALTH ORGANIZATION
(2019).

13 Boatos sobre a origem, o alcance, bem como métodos alternativos de prevencao contra a covid-19
surgiram em larga escala logo nas primeiras semanas da pandemia do novo coronavirus, cf. BBC
Monitoring e UGC Newsgathering (2020).

14 Sobre o tema, para maior desenvolvimento, v., por todos, Sarlet e Ferreira Neto (2018).
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em torno de um sufragio consciente e informado), a isonomia do e no processo
eleitoral (incluindo a igualdade de oportunidades) e o prdprio principio e regime
democratico, ademais do efetivo e adequado funcionamento de suas instituic¢oes.
Tudo isso sera ainda objeto de aten¢ao nos desenvolvimentos seguintes.

3.1 LIBERDADE DE EXPRESSAO E DE INFORMACAO, REDES SOCIAIS E DEMOCRACIA: UMA
APROXIMACAO

Elemento essencial de uma ordem democratica e corolario da tradicao liberal-
individualista que radica na base do moderno constitucionalismo, a liberdade de
expressao nunca deixou de ser ameagada e violada, carecendo de particular
protecao, exigéncia que se agudiza em termos quantitativos e qualitativos no
ambito digital. Por outro lado, como ja antecipado, também o uso abusivo da
liberdade de expressdao, muitas vezes ja resultou na fragilizacdo e mesmo
desconstru¢ao da Democracia e de democracias, o que também restou
potencializado na era digital e os recursos cada vez mais sofisticados das
tecnologias de comunicagao e informacgao.

Na perspectiva do Direito, um dos principais desafios segue sendo o de buscar
assegurar um equilibrio entre o exercicio pleno da liberdade de expressao e de
informacao nas suas mais diversas dimensoes, por um lado, e a necessaria prote¢ao
da dignidade da pessoa humana, dos direitos de personalidade, por outro, mas,
também, o de operar como instrumento para a afirmacao, do pondo de vista
transindividual, de um ambiente com niveis satisfatorios de protecao desses
direitos, o que, por sua vez, implica a salvaguarda dos direitos politicos e da
democracia e suas instituicdes. Nesse sentido, convém sempre relembrar a
emblemética assertiva de HABERLE, de que a dignidade humana é a premissa,
fundamento e principio estruturante de uma democracia, ao passo que a
democracia opera como espécie de garantia organizacional e procedimental da
dignidade humana (2009, p. 86 e ss).

Da mesma forma segue atual a licdo de MICHELMAN, quando sublinha que a
relacdo entre democracia e liberdade de expressio é de um reciproco
condicionamento e assume um cardter complementar, dialético e dinamico, de
modo que, embora mais democracia possa muitas vezes significar mais liberdade
de expressao e vice-versa (mais liberdade de expressao indica mais democracia),
também é correto que a liberdade de expressao pode acarretar riscos para a
democracia o que, por sua vez, pode comprometer a liberdade de expressao (2007,
p. 58).

Dai porque sem a manutencao de um equilibrio, que ao mesmo tempo garanta
o maximo em liberdade de expressao e assegure a protecao da dignidade da pessoa
humana e do livre desenvolvimento da personalidade em todas as suas dimensoes,
o proprio Estado Democratico de Direito, necessariamente livre, plural e
igualitdrio, estard em risco.
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E nesse contexto, portanto, que se situa o problema do uso de redes sociais
online, pelo fato de que por seu intermédio se viabiliza massivamente um fluxo
informacional que coloca em contato e mantém conectado cada vez mais
individuos e grupos (pessoas naturais e juridicas), mas também governos e outros
atores.

Por essa razao é importante assentar o que se compreende por redes sociais, de
modo que se atenta a defini¢ao por Boyd e Ellison, porquanto tais redes consistem
em meios — embora variem em seus contornos de website para website — de articular
e manejar um perfil a partir do qual seja possivel estabelecer conexdes com outros
que compartilham o mesmo sistema (BOYD; ELISSON, 2008, p. 211). Em que pese
tal conceito empregado pelas autoras seja pertinente, o que se compreende por
redes sociais a isso nao mais se limita.

Ha dois pontos a serem destacados, que nao foram desenvolvidos pelas autoras
acima referidas. O primeiro diz respeito ao fato de uma rede social permitir a
autoexpressao do individuo, uma vez que essa nem sempre ocorre por meio de
uma conexao direta com outras pessoas, como se pode verificar invocando o
exemplo da rede social Twitter, caracterizada por permitir postagens curtas e nem
sempre com a interagdo dos demais usudrios, mediante curtidas, retweets e
respostas.

O segundo ponto concerne ao manejo de um perfil, porquanto nem sempre
estaremos com a representacao de um perfil pessoal online, ainda que as pessoas,
com base em si mesmas, elaboram um alter ego (persona) digital. O manejo de perfis
como delimitador do que seja uma rede social nao se sustenta na medida em que
ha o desenvolvimento dos recursos de conversacao privada, que ndo permitem
uma interagao publica do usuario. Tais interagoes podem se dar tanto de maneira
peer-to-peer (entre duas pessoas apenas), como em grupos (entre trés pessoas ou
mais).

A vista do exposto, esta demonstrada a possibilidade de existirem redes sociais
em grupos de aplicativos e sites privados para conversagao em grupo, a fim de que
efetivamente exista uma Rede nos termos cunhados por Manuel Castells
(CASTELLS, 2005).

Em cardter complementar, invoca-se o conceito adotada pelo Tribunal Superior
Eleitoral brasileiro, na Resolugao 23.551/1917, quando define redes sociais como
sendo “estruturals] socia[is] composta[s] por pessoas ou organizagdes, conectadas
por um ou varios tipos de relagoes, que compartilham valores e objetivos comuns”
(BRASIL. Tribunal Superior Eleitoral, 2017b).

As redes sociais online, assim, dada a sua configuracao e abertura, ademais de
seu alcance global, passaram a ocupar uma posicao de destaque no que se entende
por esfera publica de uma sociedade em rede, assumindo até mesmo a funcao de
uma espécie de agora digital (CASTELLS, 2005; PEREZ LUNO, 2014, p- 10).

No entanto, ainda que seja mediante a (re)uniao de pessoas que “0 exercicio
coletivo da liberdade de expressao e manifestacdo do pensamento po[ssa] servir
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como instrumento eficiente para a luta politica e assegurar a possibilidade de
influenciar o processo politico” (SARLET; WEINGARTNER NETO, 2014, p. 480), o
cenario tracado pelas redes sociais quando se trata de desinformacgao, de certo
modo coloca em xeque tanto a liberdade de expressao como a liberdade de
informacao.

Isso se da pelo fato de que o recurso as fake news e as diversas formas de
desinformacao compromete o pleno (aqui ndao no sentido de ideal) exercicio da
liberdade de expressao, porquanto para tanto as informagoes nas quais as pessoas
se amparam para manifestar opinides devem ser confiaveis, documentadas, ou,
pelo menos, passiveis de serem reconduzidas a fontes apropriadas, de modo a nao
se configurar um reinado da “sabedoria das multidoes” (KAKUTANI, 2018, p. 12),
com o que nao se esta evidentemente a dizer que é possivel (e mesmo desejavel)
interditar todo e qualquer tipo de discurso “irracional”, sentimental e mesmo
contra fatico, visto inexistir um direito (e respectivo dever) a verdades “absolutas”
ou discursos ancorados em dados cientifica e ou historicamente comprovados e
documentados.

Ainda nesse contexto, cabe frisar que as redes sociais que nao efetuam filtragem
prévia de contetido e nem exercem algum tipo de controle editorial (ALLCOTT;
GENTZKOW, 2017, p. 211) tornaram-se, em maior ou menor medida, bolhas de
interesse compartilhado, visto que fornecem — em funcao do algoritmo que
organiza o feed das redes — informagdes que tendem a confirmar a visdo de mundo
do usudrio® (KAKUTANI, 2018, p. 144; ALLCOTT;, GENTZKOW, 2017, p. 221;
SUNSTEIN, 2010, p. 56). Tendo em vista que nem toda pessoa recebera as mesmas
informagoes no seu feed (TUFEKCI, 2015, p. 205), verificando-se uma limitagao da
liberdade de informacao desses usuarios'®. No mesmo sentido situa-se o assim
designado “banimento fantasma” (do inglés, ghost banning), que igualmente
impacta a liberdade de expressdao e de informacdo, porquanto nesses casos o
contetdo postado na rede social acaba por ser ignorado pelo algoritmo que nao
viabiliza a visualizagdto do conteido publicado por outros usudrios
(EPISTOCRACIA, 2018).

15 Em razao disso, algumas redes sociais — incluindo o Facebook — realizaram uma atualizagao do
seu algoritmo, para manter o que é do interesse do usudrio no seu feed, a0 mesmo tempo que
remove, ou, pelo menos, fornece menos visualizacao as noticias falsas. No entanto, tal atualiza¢ao
do Facebook néo obteve os resultados esperados, v. FACEBOOK'S fake (2018).

16 Relembra-se também, de outra atualizacao de algoritmos; desta vez, do Google, em 2016. Alias, o
Google nao apenas realizou uma nova atualiza¢do do seu algoritmo, para literalmente retirar (i. e.,
desindexar) do seu mecanismo de busca determinados resultados que poderiam, de acordo com
o algoritmo, criar uma esfera falaciosa acerca de algo ou alguém, como também instituiu a
ferramenta do Fact-checking (GINGRAS, 2016), a qual, por sua vez, por meio da tag verificagao de
fatos, préxima ao titulo, destaca as informacoes falsas ou verdadeiras nos resultados de pesquisa
do Google e no Google Noticias, as quais foram checadas pelas mais de cem agéncias de verificacao
de fatos, dentre elas a The International Fact-Checking Network, sediada no Poynter Institute (no
Brasil, destacam-se as agéncias Lupa, Aos Fatos e Agéncia Publica).
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Que os fendmenos relatados, que nao constituem um numerus clausus, impactam
também o processo politico-eleitoral ja soa como algo elementar, mas serad objeto
de maior desenvolvimento mais adiante, pois antes imprescindivel apresentar, em
breves tragos, o marco juridico-constitucional que baliza a discussdo em torno do
conteudo e dos limites das liberdades de expressao e de informacgao, a partir do
qual se podera analisar se e em que medida o recurso as fake news podera, ou nao,
ser regulado, proscrito ou entao restringido nas eleigoes.

3.2 A POSICAO PREFERENCIAL DA LIBERDADE DE EXPRESSAO E DE INFORMACAO NA
ARQUITETURA CONSTITUCIONAL BRASILEIRA E SEU SIGNIFICADO

Como amplamente conhecido, o problema do contetdo e limites da liberdade
de expressao somente pode ser enfrentado e equacionado, do ponto de vista
juridico, quando existe um consenso (no sentido de uma opinido e pratica
majoritdria) relativamente ao seu sentido e alcance numa determinada ordem
constitucional, o que, por sua vez, remete a querela em torno da posicao da
liberdade de expressao em relagdo aos demais direitos fundamentais. Note-se,
ainda, que a importancia da discussao em torno do peso relacional da liberdade de
expressao para o presente texto, € que ela impacta diretamente o modo de
enfrentamento dos problemas relativos a disseminacao de fake news e de sua
eventual interdicao.

Nesse contexto, mediante um primeiro olhar sobre o texto constitucional,
designadamente dos preceitos sobre a liberdade de expressdo e os direitos de
personalidade, a impressao que se tem, com base no teor literal dos respectivos
preceitos, é que a Constituicao (doravante CF) atribui idéntico valor tanto a
protecao a intimidade, privacidade, honra e imagem, quanto a liberdade de
manifestacdo de pensamento e de expressdo artistica, intelectual, cientifica e de
comunicacao®.

Todavia, mesmo que, em um primeiro momento, a CF assegure um idéntico
status protetivo a privacidade, intimidade, honra e imagem e a liberdade de
manifestacdo e expressdo, percebe-se que, em relagdo a segunda, o texto
constitucional entendeu por bem ser mais explicito e detalhista no que se refere aos
critérios de controle e de restricao dessa liberdade, tal como se vé das regras
constitucionais contidas nos arts. 220 e 221. Isso porque a CF, além de fixar de
antemao impedimentos legislativos (§ 1° e § 3° do art. 220), entendeu por bem ja
prever a proibicao categorica a censura (§ 2° do art. 220), assim como fixar
principios diretivos que deverao guiar a produgao publicitaria, de radio e de
televisao (§§ 4°, 5% e 6° do art. 220 e art. 221).

17#Art. 50 (...) IV - é livre a manifestagao do pensamento, sendo vedado o anonimato; IX - é livre a
expressao da atividade intelectual, artistica, cientifica e de comunicagdo, independentemente de
censura ou licenga;X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao”.
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Tal opgao constitucional pode ser interpretada como sendo um sinal de que o
Constituinte foi mais seletivo no que se refere as restricdes que poderao ser
aplicadas a liberdade de imprensa, de manifestagao de pensamento e de expressao
do que foi em relacdao a protecao da intimidade e da privacidade, a qual devera
contar com uma ponderagao a posteriori para identificar as situagdes de grave e
intolerdvel interferéncia na esfera de protecao privada. Ou seja, os limites (e
consequentes restri¢cdes) de tais liberdades ja estao, em grande parte, pré-fixadas na
CF, ao passo que eventuais restri¢oes aos direitos de personalidade foram deixadas
para especificagdo posterior, ndao sé pelo legislador, como pela apreciacdo
equitativa do Judicidrio. Essa op¢ao do Constituinte de 1988 pode ser interpretada
como indicando a escolha constitucional por tratar restricoes a liberdade de
manifestagdo e expressao como sendo algo excepcional, exigindo que eventuais
restri¢oes adicionais necessitem de um esforgo argumentativo diferenciado e mais
intenso que consiga justificar a necessidade particular de uma nova limitagao.

E nessa perspectiva que se pode afirmar que, mediante uma interpretago
sistemadtica — aliada ainda ao fato de ser a liberdade de expressao e informacao
indispensavel (e mesmo estruturante) a um regime democratico — a CF assegurou
a tais liberdades uma posicao (relativa) preferencial em face dos direitos de
personalidade, que pode ser compreendida como uma preferéncia prima facie.
Alids, esse tem sido — ao menos até o momento — o entendimento que tem
prevalecido na literatura nacional (embora a existéncia de significativo dissenso)®
e na jurisprudéncia, em especial nos Tribunais Superiores, com destaque aqui para
o STF, ao menos em se levando em conta os principais casos julgados nos tultimos
anos, tem apontado para uma posicao preferencial da liberdade de expressao e
informacao.

Dentre os casos julgados pelo STF envolvendo a liberdade de expressao e
indicando sua posicao preferencial, podem ser colacionados a declara¢ao da nao
recepgao, por incompatibilidade com a CF, da antiga Lei de Imprensa elaborada no
curso do regime militar, quando o relator, Ministro Carlos Britto, afirmou que a
liberdade de expressao assume uma posi¢ao quase absoluta e apenas pode ser
objeto de limitagao nos casos expressamente estabelecidos pela propria constituicao
origindria, designadamente o direito a indenizacao e o direito de resposta (BRASIL,
2009). Da mesma forma chamam a atengao dois outros casos, o assim chamado caso
“marcha da maconha”, no qual o STF entendeu que uma manifestagao publica e
coletiva em prol da legalizacdo do consumo da maconha ndo poderia ser
enquadrada no tipo penal da apologia ao crime (BRASIL, 2011). Também merecem
referéncia, entre outros, os casos das biografias nao autorizadas, no qual o STF
decidiu ser inconstitucional a exigéncia de prévia autorizacao do biografado
(BRASIL, 2015), bem como o julgado que tragou uma diferencia¢ao, no que diz com
o processo eleitoral, entre criticas veiculadas mediante satiras e charges e

18 Em carater ilustrativo destacam-se aqui, em favor da posicao preferencial, Barroso (2005, p. 103),
bem como, mais recentemente, Sarmento (2018).
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manifestagdes de humor em geral e as assim chamadas fake news, liberando as
primeiras (BRASIL, 2018).

A vista do exposto é possivel, a guisa de conclusio parcial, assumir como
correto (pelo menos fortemente sustentdavel do ponto de vista juridico-
constitucional), as seguintes premissas: (i) as liberdade de expressao e de
informagao ocupam uma posicao preferencial relativa na arquitetura constitucional
brasileira; (ii) eventuais restri¢oes a liberdade de expressao, como também se extrai
dos julgados acima colacionados, ndo sao ilegitimas, mas carecem de robusta
justificagao e reforcado 6nus argumentativo.

4. FAKE NEWS NAS REDES SOCIAIS ONLINE, ELEICOES E SEU IMPACTO SOBRE A
DEMOCRACIA NO BRASIL

Como ja adiantado, o recurso as diversas formas de desinformacao, em especial
das assim chamadas fake news, em processos eleitorais tem crescido
exponencialmente nos ultimos anos, o que, por sua vez, guarda relacao direta com
a expansao das redes sociais em termos de nimero de usudrios e dos recursos que
lhes sao colocados a disposicdo para a postagem e compartilhamento dos
conteudos mais diversos, de modo a ser imprescindivel tratar do fendmeno em sua
conexao com a democracia.

4.1 NOTAS SOBRE O ACESSO AS REDES SOCIAIS NA INTERNET E SUA UTILIZACAO NO
PROCESSO ELEITORAL

Tendo em conta o objeto do presente estudo, que analisa a realidade brasileira,
antes de avangar com as questoes ligadas diretamente as fake news, é o caso de
demonstrar, mediante alguns dados, como se d4 o acesso as redes sociais no Brasil,
em especial o namero de usuarios, e, a luz do exemplo das eleigoes gerais de 2018,
em que nivel as redes sociais foram utilizadas no embate eleitoral, destaque para as
elei¢des presidenciais.

No que tange ao engajamento dos brasileiros nas redes sociais em sentido
amplo, ndo se restringindo ao periodo eleitoral, de acordo com pesquisa publicada
pela Global Web Index (Q3 2019), o Brasil € o terceiro pais do Mundo cujos usudrios
— entre 16 e 64 anos de idade — passam mais tempo em redes sociais,
independentemente de qual o dispositivo e plataforma utilizados, atras apenas das
Filipinas e da Colémbia, de acordo com pesquisa publicada em janeiro de 2020
(GLOBAL WEB INDEX, 2020).

Ademais disso, dentre as principais redes sociais utilizadas no Brasil, segundo
plataforma de andlise de dados Statistica, o WhatsApp é a rede social mais utilizada
entre os brasileiros (66% dos entrevistados), cabendo agregar que nao se trata de
um mero mecanismo de conversagao privada, uma vez que permite a ampla
formacao de grupos especificos e compartilhamento de informagoes entre si. Na
sequéncia, aparecem as redes sociais Facebook (59% dos entrevistados), YouTube
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(87% dos entrevistados) e o Instagram (27% dos entrevistados)’. Ainda no que
tange ao numero de usudrios no pais comparado a populagao total brasileira, de
acordo com pesquisa publicada em janeiro de 2020, sem parametros especificos
para idade dos individuos, 66% sao membros ativos das redes sociais.

Tais dados, inclusive, guardam sintonia com os divulgados para as elei¢oes de
2018, segundo o Instituto Data Folha, de acordo com os quais, “dois em cada trés
eleitores brasileiros (66%) tém contas em redes sociais” (INSTITUTO
DATAFOLHA, 2018, p. 37), atingindo considerada relevancia o reconhecimento
pela Organizagao dos Estados Americanos de que, em 2018, o “uso de fake news nas
elei¢coes do Brasil [foi] ‘sem precedentes” (OEA diz, 2018), cujo foco principal de
disseminacao de noticias falsas se deu em ambito online.

Segundo o Instituto Data Folha, em pesquisa realizada durante o ano eleitoral
(2018) 41% dos entrevistados que afirmaram ter conta no WhatsApp, disseram
acreditar um pouco em noticias recebidas pelo aplicativo, enquanto 6% acreditam
muito. Ainda assim, ha uma inversao da opiniao dos entrevistados no que tange a
populacgao brasileira como um todo, uma vez que 62% dos entrevistados afirmaram
que os brasileiros, em sentido amplo, acreditam muito nessas noticias, ao passo que
apenas 25% dos entrevistados afirmaram que os brasileiros, em sentido amplo,
acreditam um pouco nas informagoes recebidas por meio do aplicativo. Apenas 8%
dos entrevistados afirmaram que os brasileiros, em sentido amplo, ndo acreditam,
ao passo que 53% dos entrevistados, agora em perspectiva individual, assumem
nao acreditar nessas noticias (INSTITUTO DATAFOLHA, 2018, p. 11).

A partir desses dados, é possivel inferir que muitos brasileiros creem que a
populacao geral acredita nas “noticias de WhatsApp”, mas eles prdprios, quando
perguntados, demonstram-se céticos quanto a essas informagoes, corroborando
com a politica do “nds e eles”, isto €, “eu, sou bem informado(a) e nao acredito em
fake news, mas os brasileiros acreditam”.

Alids, de acordo com a pesquisa do mesmo Instituto, quanto mais se avanga na
faixa de idade na pesquisa realizada, maior o engajamento dos seus usudrios no
compartilhamento de mensagens com conteado politico. Os mais jovens tendem a
nao compartilhar mensagens sobre elei¢oes e politica quando comparados aos mais
velhos. Ainda que os entrevistados na faixa de idade dos 16 a 24 anos sejam o grupo
com mais contas no WhatsApp, apenas 29% utilizam tal canal de comunicagao para
compartilhar noticias sobre elei¢des ou politica. Na faixa dos 35 aos 44 anos, dos
73% que utilizam o aplicativo, 39% desses o fazem também para o efeito de
compartilhar contetdos de natureza politico-eleitoral. No caso dos entrevistados
entre 45 e 59 anos, dos 54% que tém conta no WhatsApp, 44% desses repassam
mensagens de natureza politica, ao passo que, na ultima faixa, mais de 60 anos de
idade, 33% tém conta no aplicativo, dos quais 44% o utilizam para

19 A pesquisa se realizou durante os dias 15 de junho e 15 de julho de 2018, sendo apresentada em
novembro do mesmo ano. A pesquisa contou com 1.204 respondentes, os quais tinham, a época,
16 anos ou mais. Cf. Statistica (2018).
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compartilhamento de contetido politico INSTITUTO DATAFOLHA, 2018, p. 2 e
33).

Uma vez tracado esse panorama, a problematica das fake news se agrava na
medida em que, de acordo com estudo da Universidade de Regina, no Canadj,
realizado nos Estados Unidos com 2.500 participantes (PENNYCOOK; EPSTEIN;
MOSLEH; ARECHAR; ECKLES; RAND, 2019), as pessoas divulgam fake news de
modo consciente, com o intuito de confirmar suas convicgdes pessoais, ainda que,
quando perguntados diretamente, a maioria dos participantes da pesquisa tenham
sustentado a importancia de compartilhar-se apenas informacoes fidedignas.
Assim, caso um usudrio encontre uma informagao que confirme suas opinides
proprias, em que pese nao advenha de fonte segura, ha mais chances de tal
informacao ser compartilhada com outras pessoas.

Feitas tais constatagOes, analisa-se o panorama legislativo para a protecao do
debate democratico-eleitoral no Brasil, tendo in mente a importancia de um debate
polido, livre de boatos e para uma plena democracia.

3.2 O MARCO JURIDICO-CONSTITUCIONAL VIGENTE E A REGULACAO DO RECURSO AS FAKE
NEWS NAS REDES SOCIAIS

Embora a CF contenha dispositivos voltados ao processo eleitoral, ademais de
um conjunto de principios, direitos e deveres nao focados aos direitos politicos,
partidos politicos e eleicoes, mas de alta relevancia para a sua
intepretacao/aplicacao, como € o caso das liberdades comunicativas (expressao e de
informacao, artistica, reunido e manifestacao, igualdade na dimensao formal e
material, direitos e garantias em matéria processual, penal, dentre tantos outros), é
no plano da legislacao infraconstitucional e mesmo, em especial no caso das
elei¢oes, infralegal, que se d4 a regulacdo mais detida dos mais diversos aspectos
vinculados ao processo eleitoral.

Com isso, € claro, nao se estd a desconsiderar a esfera constitucional, que segue
sendo o ponto de partida e o parametro da legitimidade juridica do marco
regulatorio infraconstitucional, o que pode ser ilustrado mediante o exemplo da
liberdade de expressao e de informacdo e sua posicao preferencial na ordem
juridica brasileira, mas também pelos direitos de personalidade que eventualmente
lhe podem ser impostos, ademais da necessidade de a normativa ordindria (legal e
infralegal) observar as exigéncias postas expressa e implicitamente pela CF nos
casos de restricao de tais direitos fundamentais.

Outrossim, levando em conta que o recurso ao marco normativo constitucional
se dara mais adiante, quando da andlise mais detida e critica do estado da arte
(destaque para a seara normativa e jurisprudencial) regulatorio aplicavel e aplicado
as fake news em matéria eleitoral, inicia-se com um inventario da legislagao e demais
atos de carater normativo em vigor, bem como da jurisprudéncia do STF e do TSE
na matéria.
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Trata-se, como é notorio, de uma tarefa nada simples, seja em virtude da
dinamicidade e casuismo que, em larga medida, caracteriza a produgao normativa
em matéria eleitoral, que ndo se resume a um diploma a feicao de uma codificagao,
apesar da existéncia de um Codigo Eleitoral (Lei n. 4.737/1965), que, contudo, em
especial em virtude do disposto no art. 16 da CF, foi em parte revogado (e
substituido) mediante a edi¢do de uma — a época — nova lei, a assim chamada Lei
das Elei¢oes (Lei n. 9.504/97).

Importa ressaltar, portanto, as altera¢oes trazidas pela Lei n. 13.877/2019 e pela
Lei n. 13.878/2019, e no que tange ao presente estudo, a permissdao da primeira
quanto ao impulsionamento eletronico nas redes sociais, a partir da contratagao
direta com o provedor de aplicagdes (inser¢ao do inciso XI ao art. 44 da Lei dos
Partidos Politicos (Lei n. 9.096/1995)%, ja viabilizada para ocorrer durante as
elei¢des municipais previstas para o ano de 2020, razao pela qual também faz-se
referéncia a Resolucao n. 23.610/2019 do TSE, que dispde, no que aqui importa,
sobre a propaganda eleitoral e condutas ilicitas em campanha eleitoral?'.

Tal normativa, importa sublinhar, dialoga com os instrumentos para remogao
de contetdos e outros cabiveis, previstos na Lei n 12.965/2014 (doravante Marco
Civil da internet), largamente utilizado para retirada de fake news nas redes sociais,
inclusive em periodos eleitorais, como, alids, serd mais desenvolvido na sequéncia.

Iniciando-se com o Cddigo Eleitoral, este contempla alguns dispositivos que
podem ser aplicados, em maior ou menor medida e a depender das circunstancias,
ao combate das fake news, inclusive na esfera criminal.

Nesse contexto, sobressai-se o art. 323, que criminaliza a conduta de “divulgar,
na propaganda, fatos que sabe inveridicos, em relagao a partidos ou candidatos e
capazes de exercerem influéncia perante o eleitorado”, cuja pena de deteng¢ao ou
pagamento de multa € agravada caso o delito seja perpetrado através imprensa,
radio ou televisdo. Tal dispositivo consiste em “uma figura autonoma do Direito
Eleitoral, que nao encontra similar exato na legislacio penal comum, ao contrario
das subsequentes figuras da caltinia, injuria e difamacao” (GONCALVES, 2015, p.
80), que serao analisadas logo adiante.

Alias, importa sublinhar que os delitos crimes contra honra nao se confundem
com o tipo penal acima referido, uma vez que basta o falso conteudo divulgado
incidir sobre o pleito eleitoral (GONCALVES, 2015, p. 81). Todavia, ha quem

20 “Art. 44. Os recursos oriundos do Fundo Partiddrio serdo aplicados: XI - no custeio de
impulsionamento, para contetidos contratados diretamente com provedor de aplicagao de
internet com sede e foro no Pais, incluida a priorizagdo paga de contetidos resultantes de
aplicacdes de busca na internet, mediante o pagamento por meio de boleto bancario, de deposito
identificado ou de transferéncia eletronica diretamente para conta do provedor, o qual deve
manter conta bancaria especifica para receber recursos dessa natureza, proibido nos 180 (cento e
oitenta) dias anteriores a eleicao” (grifou-se).

21 Refere-se que a presente pesquisa, o proximo periodo eleitoral e a resolugao citada possam ser
afetados, em maior ou menor grau, pelas consequéncias geradas a partir da pandemia da covid-
19.
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critique a formulacao adotada pelo Cddigo Eleitoral, dada a falta de congruéncia
no que diz com a agravante de pena, porquanto esta nao considera a divulgacao de
falsidades na internet, o que, no entanto, nao havia como ser previsto pelo
legislador de 1965 e demanda uma alteracao legislativa (GONCALVES, 2015, p. 82).
Além disso, exige-se que ndo apenas aquele que divulga o(s) fato(s) devera ter
ciéncia de tal falsidade (GONCALVES, 2015, p. 80), como também ela deve ser
veiculada “na propaganda eleitoral” (BRITO; LONGHI, 2014, p. 103), seja ela
partidaria, intrapartiddria ou eleitoral stricto sensu (GONCALVES, 2015, p. 80).

Com efeito, tendo como base o art. 57-] da Lei das Elei¢des? (cujo carater aberto
¢ de ser melhor discutido noutro momento)?, o Tribunal Superior Eleitoral, na
referida Resolugao (art. 27, § 6%), determinou que manifestagoes de individuos em
redes sociais em favor de determinado partido ou candidato ndo configuram
propaganda eleitoral*. Portanto, manifestagoes de individuos em redes sociais
estdo fora do escopo do crime previsto no art. 323, do Cddigo Eleitoral, que
criminaliza a divulgacdo, em propaganda eleitoral, de fatos inveridicos, uma vez
que tais manifestagoes de acordo com o TSE, nao constituem tal pratica.

Em que pese tal apontamento, os individuos que incorrerem em tal pratica
permanecem submetidos as penalidades previstas na legislacao, a depender das
caracteristicas especiais de cada fato. Nessa linha, caso a informacgao veiculada —
inclusive a falsa — venha a ofender a honra subjetiva ou objetiva de candidatos,
ainda na propaganda, recai-se nos tipos penais previstos no art. 324, no art. 325 e no
art. 326 do Cddigo Eleitoral (respectivamente, caltinia, difamacdo e injuria
eleitorais), ndo se aplicando, nesses casos, os crimes contra a honra previstos no
Codigo Penal. Alids, a elevagao da honra a bem juridico-penal é criticada, uma vez
que tais conflitos poderiam ser facilmente resolvidos na esfera extra penal, o que
nao € aqui o nosso objeto de andlise. No entanto, mantém-se tal configuragao penal,
cuja insercao foi fundamentada pelo “elevado nimero de conflitos derivados da
violagcao a honra até o fim do século XIX. Afrontas e desaforos desaguavam, nao

2 “Art. 57-]. O Tribunal Superior Eleitoral regulamentara o disposto nos arts. 57-A a 57-I desta Lei
de acordo com o cendrio e as ferramentas tecnoldgicas existentes em cada momento eleitoral e
promoverd, para os veiculos, partidos e demais entidades interessadas, a formulagao e a ampla
divulgacao de regras de boas praticas relativas a campanhas eleitorais na internet”.

2 Ainda que melhores e maiores aprofundamentos sejam mais adequados em momento oportuno,
em sintese, cabe aqui referir que, no que tange ao fendmeno da desinformagao no periodo eleitoral
de 2020, a Resolugao aponta que, nas propagandas eleitorais, ha a presun¢ao de que o candidato,
partido ou coligacdo tenham verificado a veracidade das informagdes de todos os contetidos ali
presentes, incluindo aqueles veiculados por terceiros, restando os responsadveis, em caso de
divulgacao de material inveridico, sujeitos ao capitulo da Lei das Elei¢des referente ao direito de
resposta (art. 9° da Resolugao).

2+ Vale ressaltar que o mesmo foi determinado durante as elei¢des de 2018, vide. art. 23, § 6° da ja
superada Resolucao 23.551/2017, do TSE.
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raro, em rixas e duelos, justificando a repressao de cunho criminal” (SCHREIBER,
2013, p. 72).

Com efeito, trazem-se a baila os tipos penais previstos no §1° e §2° do art. 57-H,
da Lei das Elei¢Oes, nos quais determina-se que “constitui crime a contratagao
direta ou indireta de grupo de pessoas com a finalidade especifica de emitir
mensagens ou comentarios na internet para ofender a honra ou denegrir a imagem
de candidato, partido ou coligacao” (§1° do art. 57-H), incorrendo também em pena,
mesmo que menos gravosa, aquele que foi contratado para tanto (§2° do art. 57-H).

Logo, caso um grupo tenha sido contratado para proferir difamacdes (fato
inveridico desabonador) ou caltnias (falsa imputacao de crime) sobre candidato,
partido ou coligacdo capazes de influir no pleito, ha a incidéncia desse dispositivo.
Em face disso, ainda que em tais delitos veja-se a honra como o bem juridico
protegido, estes devem repercutir no contexto eleitoral afetando a lisura do pleito.
No entanto, caso o candidato seja ofendido fora da propaganda eleitoral, ou sem
fins de propaganda, recair-se-a nos tipos previstos no Cédigo Penal (GONCALVES,
2015, p. 83).

Além disso, o “ofendido por caltinia, difamacdo ou injuria, sem prejuizo e
independentemente da a¢ao penal competente, podera demandar, no Juizo Civil a
reparagao do dano moral respondendo por este o ofensor e, solidariamente, o
partido politico deste, quando responsavel por acdo ou omissao a quem que
favorecido pelo crime, haja de qualquer modo contribuido para ele” (§1° do art. 243
do Cddigo Eleitoral).

Dando continuidade a apreciacdao, demonstra-se que os principais dispositivos
eleitorais que regem o comportamento nas redes sociais online estao contidos na Lei
das Elei¢oes. Por isso, desloca-se o foco para o disposto no art. 33, § 4°, daquele
diploma legal, pelo qual “a divulgacao de pesquisa fraudulenta constitui crime,
punivel com detengao de seis meses a um ano e multa no valor de cinquenta mil a
cem mil UFIR”. Dito de outro modo, classificou-se como conduta reprovavel em
periodo eleitoral a divulgacdo de pesquisa eleitoral fraudulenta, porquanto
reconhecida a possibilidade de pesquisas eleitorais (des)orientarem determinada
escolha de voto, bem como impactar negativamente a reorganizacdo da campanha
eleitoral de determinado partido ou candidato, além de ascender debates entre o
eleitorado (GONCALVES, 2015, p. 128).

Em sentido técnico, pesquisas eleitorais possuem o escopo de “demonstrar a
tendéncia eleitoral da populacdo, funcionando como fator de avaliacio da
campanha e de correcao nos rumos da disputa politica” (AGRA; CAVALCANT]I,
2010, p. 50). Para agravar a situagao, vale referir pesquisa realizada pela
Universidade Columbia, New York, e o Instituto Nacional francés de Pesquisa em
Informatica e Automagao, segundo a qual 59% dos links compartilhados nas midias
sociais nao sao abertos por quem os compartilha (BALEM, 2017, p. 4), podendo
induzir em erro o voto de determinado individuo, ou, no caso da internet, de
diversos eleitores (GONCALVES, 2015, p. 128).
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Vale dizer, nessa senda, que a internet é um dos meios mais eficazes — se nao o
mais eficaz — para a elaboracdo de campanha eleitoral (art. 57-A da Lei das
Elei¢oes), até porque € permitida inclusive durante o intersticio, que compreende
as 48 horas anteriores até as 24 horas posteriores a elei¢ao. Ainda assim, nao é
possivel fazer campanha sem qualquer entrave. No que toca a propaganda eleitoral
na internet, os §§ 1° e 2° do art. 57-A da Lei das Elei¢Oes estabelecem que “a livre
manifestacdo do pensamento do eleitor identificado ou identificavel na internet
somente é passivel de limitacdo quando ocorrer ofensa a honra de terceiros ou
divulgacao de fatos sabidamente inveridicos” (§ 1°), aplicando tal disposi¢ao
“inclusive, as manifestagdes ocorridas antes da data prevista [para o inicio de
campanha eleitoral na internet], ainda que delas conste mensagem de apoio ou
critica a partido politico ou a candidato, proprias do debate politico e democratico”.

Quanto ao impulsionamento de contetdos a legislagao eleitoral carece de
técnica legislativa adequada. Para a Lei das Eleicoes, a utilizacdo de ferramentas
digitais é permitida, “desde que nao contrate impulsionamento de contetidos” (art.
57-B, inciso IV, alineas “a” e “b” da Lei das Elei¢oes), cujo conceito abrange também
a “priorizagao paga de conteudos resultantes de aplicagcdes de busca na internet”
(§2°do art. 26 da Lei das Elei¢coes)®. Ja a teor do § 32 do art. 57-B da Lei das Eleicoes,
“¢ vedada a utilizacao de impulsionamento de contetdos e ferramentas digitais
nao disponibilizadas pelo provedor da aplicagao de internet, ainda que gratuitas,
para alterar o teor ou a repercussao de propaganda eleitoral, tanto proprios quanto
de terceiros”.

No entanto, tal norma regulamentadora precisa ser lida de forma sistematica,
uma vez que o inciso XI do art. 44, da Lei dos Partidos Politicos (Lei n®9.096/1995),
permite a aplicacdio de recursos do Fundo Partiddrio ao custeio de
impulsionamento de contetdo na internet, desde que contratado diretamente com
o provedor limitando-se aos por esse disponibilizados. Em outras palavras, o
impulsionamento é permitido desde que a sua contratagao ndo seja delegada a
terceiros.

Ainda nessa linha, no que respeita ao usa da tecnologia para promogao de
candidatos e partidos em periodos eleitorais, calha destacar que nas ultimas
eleigOes brasileiras, em 2018, foi identificado um aglomerado de perfis falsos os
quais tinham como objetivo influenciar a votagao (INSIDE, 2018). Embora nao se
trate de um impulsionamento de contetido per se, o uso de bots (cyborgues)

% Ainda assim, importante destacar, uma vez que lastreada na prerrogativa do TSE de moldar as
normas para o cenario eleitoral a tecnologia desenvolvida até o momento da realizagdo do pleito,
que a Resolucdo para as elei¢des de 2020 caracteriza impulsionamento como sendo aquele “o
mecanismo ou servi¢co que, mediante contratagdo com os provedores de aplicagao de internet,
potencializem o alcance e a divulgagdo da informagdo para atingir usudrios que, normalmente,
nao teriam acesso ao seu contetido, incluida entre as formas de impulsionamento a priorizagao
paga de contetidos resultantes de aplicacdes de busca na internet” (inciso XIV, art. 37, da
Resolugao).
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(GABINETE, 2020), consiste num uso indevido da rede, mediante a contratacao de
terceiros, para fomentar determinado candidato, de modo que “entre 9 e 15% de
contas ativas do Twitter sdo bots. O Facebook, alids, estimou que em média 60
milhdes de bots podem estar infestando a plataforma” (Traduziu-se. LAZER;
BAUM; BENKLER, 2018, p. 1095), criando uma esfera falaciosa de apoio a
determinado candidato. Ainda que os cyborgues nao criem desinformagao de modo
preciso, eles sao eficientes na sua publicacdo e compartilhamento (Traduziu-se.
WARDLE, 2017, p. 39), razao pela qual “nao ¢ admitida a veiculagao de contetidos
de cunho eleitoral mediante cadastro de usudrio de aplicagao de internet com a
intencao de falsear identidade” (art. 57-B da Lei das Eleicoes), “atribuindo
indevidamente sua autoria a terceiro, inclusive a candidato, partido ou coligacao”
(art. 57-H da Lei das Eleicoes).

Nesse passo, destaca-se o art. 57-1 da Lei das Eleicdes que permite, a
requerimento de candidatos, partidos politicos ou coligagdes, a suspensao de
conteudo que divulgue informacgdes inveridicas nas redes sociais, sendo que o
numero de horas de suspensao € definido de forma proporcional de acordo com o
caso concreto, nao ultrapassando o total de vinte e quarto horas. Ainda que a lei
utilize a terminologia suspensio, que implica em ser algo tempordrio, o que
efetivamente ocorre é remogao do contetdo, sem que ele retorne a aparecer
novamente, sendo, portanto, permanente.

Alids, a Resolugao para as elei¢des de 2020 nado esclareceu os pontos obscuros
daredacao dalegislacao eleitoral, tendo apenas determinado que a “

dar em prazo “nao inferior a 24 (vinte e quatro) horas, e devera conter, sob pena
de nulidade, a URL e, caso inexistente esta, a URI ou a URN do conteudo
especifico”, além de apontar que, depois do término do periodo eleitoral, o
interessado ter removido determinado contetido da internet, devera requerer tal
acao perante a Justica comum (art. 38, §§ 4° e 7° da Resolugao).

Feitas tais consideragoes, percebe-se, desde logo, que tanto o art. 57-I da Lei das
Elei¢cdes (quanto o art. 38, §§ 4° e 7° da Resolugao do TSE) se articulam com o
disposto no art. 19 do Marco Civil da Internet®, que trata da responsabilidade civil
dos provedores de aplicagdao por postagem de conteudo infringente por terceiros
na internet, que ocorre apenas apos a inércia do provedor em face de decisao
judicial que determine a remogao do contetido. Os casos de divulgacao material
inveridico podem ainda ser resolvidos extrajudicialmente, bastando notificar o
provedor, para que o contetdo seja retirado de circulagao (notice and take down). O
que o Marco Civil da Internet define, noutros termos, é possibilidade de

26 “Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de
aplica¢des de internet somente podera ser responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel
o contetdo apontado como infringente, ressalvadas as disposi¢des legais em contrario”.
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responsabilizacao dos provedores de aplicagdes, nao da retirada de contetido per
se.

No caso da Resolucao, contudo, ha que observar que houve a fixagdo de um
prazo especifico para a remogao (maximo de 24 horas), devendo a ordem judicial
de remogao apontar se ndo apenas um prazo especifico, como também se
identificou a URL (ou, subsidiariamente, a URI ou a URN) como a forma de
localizagao do conteudo sob judice (GONCALVES, 2016, p. 148)%.

Note-se, ainda, que o sentido e alcance do art. 19 do Marco Civil da Internet foi
submetido, mediante a interposi¢ao de dois Recursos Extraordindrios, ao crivo do
STF, ja tendo sido realizada audiéncia publica, sem que, contudo, tenha sido
julgado o mérito, mas com Repercussao Geral reconhecida®.

Aqui se verifica mais um elo da legislacao eleitoral com o disposto pelo art. 19
do Marco Civil da Internet, o que se pode extrair do § 4° do art. 57-B da Lei das
Elei¢cdes. Segundo esse dispositivo, caso o provedor de aplicagdes autorize o
impulsionamento pago de contetidos na sua rede social, também devera criar um
canal de comunicagdo com os usudrios da rede, sendo apenas responsabilizado
apods o exaurimento do prazo assinalado na ordem judicial para remogao de tal
conteudo impulsionado.

E justamente no que diz respeito ao impulsionamento mediante o uso de
tecnologias para promocao de candidatos, partidos politicos ou coliga¢des na
internet, bem como a impossibilidade de contratagao de terceiro, que eventuais
limites faticos e juridicos da aplicagao da legislacao eleitoral para a retirada de
conteudos infringentes se tornam mais evidentes. Quanto a remocao de conteudo
de plataformas de redes sociais abertas — como o sao o Facebook, o Twitter —, com
edicao de contetido pelo usudrio, € facil perceber a sua possibilidade.

27 A primeira decisdo que removeu informagdes falsas em periodo eleitoral das redes sociais, contra
a entdo candidata Marina Silva, durante as campanhas eleitorais em 2018: TSE. RP n. 060054670,
decisdo monocratica, j. 07.06.2018. Mais um exemplo foi a remocdo da informacao falsa que
afirmava que o entdo candidato Fernando Haddad estaria divulgando informagdes falsas de outro
entdo candidato, Jair Bolsonaro: TSE. RP n. 060164660, decisao monocratica, j. 11.10.2018 (TSE,
2018).

28 O primeiro recurso, RE 1037396, da relatoria do Ministro Dias Toffoli, teve repercussao geral
reconhecida e foi interposto pelo Facebook Servigos Online do Brasil Ltda. contra decisao judicial
que determinou a exclusao de um perfil falso da rede social e o fornecimento do IP de onde foi
gerado. O recurso discute a constitucionalidade do artigo 19 do Marco Civil da Internet (Lei
12.965/2014), que exige prévia e especifica ordem judicial de exclusio de conteiado para a
responsabilizacao civil de provedor de internet, websites e gestores de aplicativos de redes sociais
por danos decorrentes de atos ilicitos praticados por terceiros.

No caso do segundo recurso, RE 1057258, relatoria do Ministro Luiz Fux, interposto pela Google
Brasil Internet Ltda., o tema de fundo € decisao que reconheceu lesao a honra e a imagem de uma
pessoa na criagao de uma comunidade da rede de relacionamentos intitulada Orkut e impds o
pagamento de uma indenizacado ao provedor responsavel pela manutencao do servigo.
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No entanto, para as redes sociais que operam com aplicativos e softwares de
mensagens eletrOnicas privadas, as quais nao perdem o seu carater de rede social
por se realizar de modo mais privativo — como o é o WhatsApp, Telegram,
Messenger e até mesmo o correio eletronico etc. —, se verifica uma impossibilidade
fatica para o apagamento desse tipo de contetudo, de tal sorte que afastada nesses
casos a aplicagao do art. 57-1 da Lei das Elei¢Oes. Isso se revela particularmente
problematico uma vez que o WhatsApp — um mecanismo de conversagao privada
— foi palco do maior indice de disseminacgao de fake news online ao longo do periodo
eleitoral de 2018, tanto pela possibilidade formagao de grupos especificos, quanto do
estabelecimento de rela¢des de confianga entre os participantes do grupo, ademais da
facilidade e rapidez com que as mensagens sao encaminhadas.

Em que pese a impossibilidade fatica de remogao de contetido, o arcabougo
normativo eleitoral, legal e infralegal, aponta como vedadas as praticas de disparo
de mensagens eletrOnicas em massa, incluidas aquelas enviadas através de
mecanismos de conversagao privada sem concordancia do destinatdrio das
mensagens, destacando-se que essa orientagao decorre diretamente do art. 34 da
Resolucao do TSE acima referida, nao tendo fundamento direto na lei.

Todavia, considerando as lacunas de regulacgao legal e o carater muito aberto de
alguns dispositivos, ademais da dificuldade de o legislador acompanhar com a
rapidez necessdaria os desenvolvimentos tecnoldgicos, tem cabido as Resolugoes do
TSE regular com detalhes o processo eleitoral para cada pleito, como se da
precisamente no caso do regrado pelo art. 57-] da Lei das Elei¢oes, sem que se va
aqui adentrar a polémica do alcance da for¢a normativa de tal regulagao infralegal
e sua legitimidade, em especial quando em causa restrices a direitos
fundamentais.

E nessa linha que o art. 34 da Resolugao, prevé, para as eleicdes de 2020, que é
“vedada a realizagao de propaganda via telemarketing em qualquer horério, bem
como por meio de disparo em massa de mensagens instantaneas sem anuéncia do
destinatario”, o que encontra seu fundamento na protec¢ao do direito fundamental
a privacidade (CF, art. 5%, X e XI), a vedagao da perturbagao do sossego em periodos
eleitorais (Codigo Eleitoral, art. 243, VI), além do préprio art. 57-], da Lei das
Eleicoes.

Ainda assim, conforme aponta a mesma Resolucdao, mensagens eletronicas
privadas, trocadas consensualmente entre pessoas naturais, seja ou nao em grupos,
nao se submetem a Resolucdo. Ou seja, caso pessoas naturais venham a divulgar
noticias falsas entre si de modo privado, além de tais mensagens nao serem
classificadas como propaganda eleitoral e de nao poderem ser removidas por
impossibilidade fatica em razao do design dessas redes, ocorre que caso nao sejam
classificadas como impulsionamento (disparo) de mensagens, elas nao se
submetem a vedacao da Resolucao referida.

Além disso, é de se sublinhar que o individuo que produzir ou compartilhar
fake news em periodos eleitorais, com o objetivo de ofender sua lisura, podera
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incorrer nas sangdes dos arts. 323, 324, 325 e 326, do Cddigo Eleitoral, ou,
subsidiariamente, as apontadas no Codigo Penal dentre as hipdteses dos crimes
contra a honra. No mais, ressalta-se o trabalho realizado pelas agéncias de
verificacdo de fatos ¥ , auxiliando na higidez do didlogo democratico,
precipuamente no que toca as novas agoras digitais, bem como pela inser¢ao, por
parte dos provedores de contetdo, de tags e avisos em publicacdes nas midias
sociais, no sentido de que a veracidade dos fatos ali narrados estao sendo
contestados naquele momento da leitura pelo usudrio. No caso das redes sociais
privativas, o alerta disparado informa que a mensagem sob suspeita de falsidade ja
foi encaminhada muitas vezes, permitindo que sua veracidade seja mais bem
apreciada pelo intérprete receptor da mensagem.

Percebe-se, portanto, o paulatino crescimento dos desafios postos a democracia,
em especial no que diz com o exercicio das liberdades fundamentais de expressao
e de informagao, problema que também foi submetido ao TSE (que editou a
Resolugao ja referida) e ao STF, que ja se pronunciou sobre a matéria no
paradigmatico caso da ADI 4451 (DF), versando sobre a veiculagdo de opinides,
satiras e charges por meio de montagens ou trucagem ou outro mecanismo que
permita a ridicularizacao de candidatos durante o pleito eleitoral.

4.3 O PROBLEMA DAS FAKE NEWS NO TSE E STF

Antes de adentrar a andlise da decisdao paradigmatica do STF na ADI 4451 (DF),
cabe pontuar que no ambito da Justica Eleitoral, designadamente do TSE, nao se
localizou algum julgamento de mérito do plendrio sobre casos envolvendo a
retirada de algum contetdo identificado como sendo uma fake news, mas sim, uma
série de decisdes monocraticas, inexistindo, portanto, o que se pode designar de
um leading case consistente sobre a matéria®. Nesse mesmo contexto, € de se referir
um pedido de consulta submetido ao TSE sobre o tema, o qual, contudo, foi
rejeitado sem resolugao do mérito’'.

Mas os mais importantes casos tramitando no TSE, que, em alguma medida,
também envolvem mensagens com natureza de fake news, ainda estao pendentes de

¥ Dentre as agéncias de verificacdo de fatos, destacam-se a The International Fact-Checking Network,
sediada no Poynter Institute, e, no Brasil, as agéncias Lupa, Aos Fatos e Agéncia Publica.

0A partir da pesquisa por palavras-chave, na Pesquisa na JE, apenas no ambito do TSE,
selecionando-se todas os tipos de decisdes, por “fake news”, “noticias falsas” e “desinformagao”,
separadamente e em sequéncia, foram identificadas, até a data de 17.05.2020, 83 resultados de
decisdes monocraticas para “fake news”, 45, para “noticias falsas”, e, também 45, para
“desinformacao”, todas voltadas a resolugao de casos de retirada de fake news de circulacao seja
nas redes sociais, ou em propagandas eleitorais.

310 partido NOVO ingressou com um pedido de informagdes sobre medidas adotadas pelo TSE a
fim de coibir-se a disseminac¢ao de noticias falsas, mas tal pedido foi rejeitado preliminarmente
pois as perguntas ndo eram proprias de uma consulta, porquanto de carater fatico, restando o
exame impossibilitado, cf. BRASIL, Tribunal Superior Eleitoral. Consulta n® 060101871, 2018.
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julgamento, destacando-se o julgamento das Agoes de Investigacdo Judicial
Eleitoral — Aije n. 0601369-44 e Aije 0601401-49 —, da relatoria do Ministro Og
Fernandes, que tem por objeto a impugnac¢ao da chapa Bolsonaro-Mourdo por
contratagoes nao declaradas para o envio em massa de mensagens e de ataques
virtuais a adversdrios eleitorais. Atualmente, o processo encontra-se com o
Ministro Edson Fachin, em func¢do de um pedido de vista apos um voto para
arquivamento do Ministro relator.

Outro caso relevante, mas também inconcluso, desta feita em tramitacao no STF,
designadamente o Inq 4781, instaurado de oficio pelo atual Presidente da Corte,
Ministro Dias Toffoli, mediante a Portaria GP n. 69/2019, que tem como objetivo a
investigacdo de ameagas, noticias fraudulentas contra ministros do STF e seus
familiares, incluindo também os vazamentos de informagoes sigilosas, bem como
esquemas de financiamento de disparo de mensagens fraudulentas em massa, em
redes sociais, com o objetivo de causar dano ao Estado democratico de Direito
(BRASIL, 2019).

Ja no ambito do Congresso Nacional, é de destacar a criagao, em setembro de
2019, de uma Comissao Parlamentar Mista de Inquérito — CPMI sobre fake news,
cuja finalidade € investigar, dentro de um prazo de 180 dias, ataques virtuais contra
a democracia, a partir do uso de perfis falsos, da pratica de cyberbullying, assim
como a instigagao de menores para o cometimento de crimes de ddio (BRASIL,
Senado Federal. Comissao Parlamentar Mista de Inquérito - Fake News, 2019).

Assim, considerando a inexisténcia de uma regulacdo suficientemente
adequada, a auséncia de uma orientagao firme por parte do TSE, é o caso de voltar
a atencao ao decidido pelo STF na ADI 4451, versando sobre o uso de satiras,
charges e montagens, instrumentos os quais mormente utilizados pela imprensa
humoristica, que, por ora, assumiu a condi¢ao de paradigma para o enfrentamento
da matéria pelas demais instancias da Justica Eleitoral, mas também, em certo
sentido, para o legislador e os partidos politicos. A despeito disso, chama a atengao
que a Corte, mesmo nesse julgado, nao adentrou o tema das fake news de modo mais
aprofundado, ao contrario do que se esperava.

Quando do julgamento da ADI 4451/DF, relatada pelo Ministro Alexandre de
Moraes, em 20-21.06.2018, o Plenario do STF, confirmou medida cautelar e julgou
procedente o pedido formulado para declarar a inconstitucionalidade do inciso II
e da segunda parte do inciso III e, por arrastamento, dos §§ 4° e 5° todos do art. 45
da Lei 9.504/1997, a ja referida Lei das Elei¢oes (BRASIL, 2018, p. 23-24).

Tais dispositivos dispde que as emissoras de radio e televisao, em sua
programacao normal e noticiario, a partir de 1° de julho do ano da elei¢ao, nao
poderao: (i) “usar trucagem, montagem ou outro recurso de audio ou video que,
de qualquer forma, degradem ou ridicularizem candidato, partido ou coligacao, ou
produzir ou veicular programa com esse efeito” (inciso II) e (i7) “difundir opiniao
favoravel ou contraria a candidato, partido, coligagdo, a seus O&rgaos ou
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representantes” (segunda parte do inciso III)%2. Os §§ 4° e 5° explicam o que se
entende, respectivamente, por trucagem e por montagem.

Todavia, um olhar mais atento sobre o contetudo dos votos e do pedido
formulado pela ABERT (Associagao Brasileira de Emissoras de Radio e Televisao)
revela que o objeto do pedido dizia respeito apenas ao inciso II, este na sua
integralidade, bem como a segunda parte do inciso IlII, sobre difusao de opinides
por jornalistas. Em outras palavras, o pedido nao abarcava a primeira parte do
inciso III, sobre veiculagdo de propaganda politica pelas emissoras de radio e
televisao.

No que toca ao teor da decisdo, acabou por prevalecer o entendimento do

elator, Ministro Alexandre de Moraes, cujo voto contemplou a suspensao da
eficicia da totalidade tanto do inciso II como do inciso III, integrando assim, de
modo extra petita, a veiculagao de propaganda politica, além da inclusdo, por
arrastamento, dos §§ 4° e 5% todos do 45, da Lei das Elei¢oes. Muito embora o
Ministro Edson Fachin tenha chamado aten¢ao no sentido de que a medida
(suspensao da eficacia, por inconstitucionalidade) devesse ser concedida apenas
quanto a parte final do inciso III, sendo aqui acompanhado por outros ministros
(Roberto Barroso, Rosa Weber, Luiz Fux, Gilmar Mendes e Carmen Lucia) (BRASIL,
2018, p. 23-25, 37, 42, 45, 70, 82, 129, 162), existindo, portanto, maioria para a
suspensao da eficicia apenas da segunda parte do inciso III, da integralidade do
inciso II, e, por arrastamento, dos §§ 4° e 5° do art. 45%. Importa chamar a atencao
para o fato de que o equivoco acima referido consta tanto na ementa, como nas atas
da decisao.

De modo especial, é relevante o fato de que o STF afastou a vedagdo legal
impostas as emissoras de radio e televisao de veicular programas de humor
envolvendo candidatos, partidos e coligagdes nos trés meses anteriores ao pleito,
como forma de evitar que sejam ridicularizados ou satirizados. Com a decisao, foi
tornada definitiva a suspensdo determinada em sede de cautelar pelo Ministro
Ayres Britto em 2010, nao tendo a proibicao sido aplicada desde entao.

A teor do voto do Ministro Alexandre de Moraes, relator, a CF proibe toda e
qualquer forma de censura a liberdade de expressao e de informacao, incluindo
aqui a liberdade, de criacdo (liberdade artistica), destacando, ainda, inexistir
permissao que possa ser deduzida do texto constitucional para o efeito de limitar
preventivamente o contetdo do debate publico por conta de conjecturas em torno
de eventuais efeitos que a divulgacao de determinados contetidos possa vir a ter na
esfera publica.

% Na sua versao integral, o inciso III também estabelece que é vedado “III - veicular propaganda
politica ou difundir opinido favoravel ou contraria a candidato, partido, coligagao, a seus 6rgaos
ou representantes” (grifou-se).

% Nao destacaram, em seus votos, que apenas parte do inciso II estaria sob analise: Ministros
Alexandre de Moraes, Dias Toffoli, Ricardo Lewandowski, Marco Aurélio Mello e Celso de Mello.
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Ainda para o relator, a liberdade de critica deve ser plena e irrestrita, abarcando
também manifestacoes de carater humoristico e satirico, inclusive mediante a
utilizacao de trucagem, montagem ou outros recursos de audio e video, nao
havendo razao para que tais praticas sejam interrompidas no periodo eleitoral, até
mesmo pelo fato de que eventuais abusos serao sempre passiveis de eventual
responsabilizac¢ao civel ou mesmo criminal por terem cunho injurioso, difamatorio
ou mesmo configurarem caltnia.

Passando agora aos votos dos demais julgadores, inicia-se com o do Ministro
Gilmar Mendes (BRASIL, 2018, p. 83 e ss.), para quem, mesmo em se levando em
conta a possibilidade de veiculacdao de fake news mediante o recurso a truques,
montagens e afins, o ordenamento juridico brasileiro ja fornece mecanismos
suficientes para que se constate e combata excessos no exercicio da liberdade de
expressao, nao apenas com o manejo do direito de resposta, tanto na imprensa,
como no processo eleitoral, mas também na responsabilidade criminal a posteri,
ademais dos outros instrumentos destinados a conter o uso abusivo das liberdades
de expressao e de informacao, previstas no préprio art. 45 da Lei das Elei¢oes™.
Nessa linha de argumentagdo, o Ministro Gilmar Mendes entendeu ser
desproporcional a limitagdo e, consequentemente, violagdo da liberdade de
expressao por meio do disposto nos incisos II e III do art. 45, da Lei das Eleigoes,
restando configurada a sua inconstitucionalidade (BRASIL, 2018, p.129).

Importa acrescentar que o Ministro Gilmar Mendes, aderindo aqui ao voto do
relator, destacou que € no caso concreto que os juizes eleitorais devem aferir a
ocorréncia de abusos passiveis de sangao, posto que nao se estaria a permitir uma
espécie de vale-tudo, o que, ao fim e ao cabo, guarda sintonia com a posi¢cao do
relator quando sublinha a possibilidade de uma responsabiliza¢ao por eventuais
abusos.

Na mesma linha, mais focado na importancia (e posi¢ao preferencial) da
liberdade de expressao e de informacao para uma ordem democratica, sobressai-se
o voto do Ministro Barroso que identificou trés erros nos quais o legislador
brasileiro incorreu na formulagao dos dispositivos analisados (BRASIL, 2018, p.
39)%. Ao apontar os equivocos, o Ministro Barroso considerou errénea a opgao do
legislador ao colocar a lisura do pleito eleitoral como hierarquicamente superior as
liberdades de expressao, incluindo a liberdade artistica, de modo a atingir inclusive

3 (...) IV - dar tratamento privilegiado a candidato, partido ou coligagao; V - veicular ou divulgar
filmes, novelas, minisséries ou qualquer outro programa com alusao ou critica a candidato ou
partido politico, mesmo que dissimuladamente, exceto programas jornalisticos ou debates
politicos; VI - divulgar nome de programa que se refira a candidato escolhido em convencao, ainda
quando preexistente, inclusive se coincidente com o nome do candidato ou com a variacao
nominal por ele adotada. Sendo o nome do programa o mesmo que o do candidato, fica proibida
a sua divulgacao, sob pena de cancelamento do respectivo registro”.

3% O Ministro Luiz Fux também identificou a posi¢ao preferencial da liberdade de expressao em seu
voto, v. BRASIL. Supremo Tribunal Federal. ADI 4451/DF, 2018, p. 63.
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o nucleo essencial das referidas liberdades, desrespeitando a sua posicao
preferencial, que subsiste por motivos historico-constitucionais, sendo, ademais,
fundamental para o exercicio de outras liberdades (BRASIL, 2018, p. 39-40).

A Ministra Rosa Weber, por sua vez, acertadamente aponta, quanto ao direito
de resposta, que este nem sempre sera eficaz, como no caso de charges e satiras,
mas que tais informagoes devem ser recebidas pelo destinatario como elas, de fato,
o sdo: simplesmente humor. A Ministra, também destacou que a medida editada
pelo legislado, com o escopo de proteger o processo eleitoral € infima no que diz
com seu impacto sobre a liberdade de expressao, uma vez que a formagao do juizo
eleitoral dos individuos se da ndo apenas pela imprensa, mas, de modo muito mais
marcante, por meio da internet (BRASIL, 2018, p. 48).

Foi, contudo, no voto proferido pelo Ministro Luiz Fux® que a questao das fake
news adquiriu um espago maior, para quem a intervenc¢ao do Poder Judiciario no
processo eleitoral deve ser minima (BRASIL, 2018, p. 63), em especial quando em
causa a liberdade de expressao, em relagao de retroalimentagao com a Democracia.
Para Luiz Fux, o objeto da ADI inclui a avaliagdo do cabimento ou ndo do humor
(ou, “deformacao humoristica”) na imprensa (BRASIL, 2018, p. 64).

Da mesma forma ha que frisar a distingao tracada pelo Ministro Luiz Fux entre
o exercicio legitimo da liberdade de expressao, que abarca a veiculagao de opinides
e criticas mediante charges e satiras, do falseamento doloso da verdade que causa
danos graves e mesmo irreversiveis aos candidatos e ao proprio processo eleitoral,
as assim designadas fake news, que devem ser repudiadas e combatidas pela Justica
Eleitoral (BRASIL, 2018, p. 73).

O Ministro Ricardo Lewandowski, por seu turno, ressaltou a conexao das satiras
com as fake news, visto que estas podem ser veiculadas por meio daquelas, ou,
alternativamente, que as satiras transmitam fake news (BRASIL, 2018, p. 35). Os
Ministros Marco Aurélio e Carmen Lucia igualmente sustentaram a
inconstitucionalidade dos dispositivos analisados, destacando a importancia do
riso e do humor para uma sociedade democratica (BRASIL, 2018, p. 160).

Particularmente enfaticas foram as palavras do Ministro Celso de Mello, que no
seu voto afirmou que “nenhuma autoridade, mesmo a autoridade judiciaria, pode
prescrever o que sera ortodoxo em politica ou em outras questdes que envolvam
temas de natureza filosodfica, ideoldgica ou confessional, nem estabelecer padroes
de conduta cuja observancia implique restricdo aos meios de divulgagao do
pensamento” (BRASIL, 2018, p. 148). Para o Decano do STF,

3% Nas palavras do ministro Luiz Fux, em uma antecipacao de voto, ndo se pode “chancelar” as fake
news (p. 73), podendo estas serem inclusive chamadas de “noticias fraudulentas”, concordando
com o Ministro Dias Toffoli (p. 74), que interviu em sua fala, as quais, vale dizer, ndao se confundem
com a satira, manejadas a partir da liberdade artistica dos jornalistas humoristicos.
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Oriso, por isso mesmo, deve ser levado a sério, pois constitui, entre
as varias fungdes que desempenha, o papel de poderoso
instrumento de reagao popular e de resisténcia social a praticas que
caracterizam ensaios de dominagao governamental, de opressao do
poder politico, de abuso de direito ou de desrespeito aos direitos
dos cidadaos (...) O recurso a derrisao, no ambito politico-eleitoral,
constitui, na perspectiva de uma dialética do humor, verdadeira
antitese ao que € grotesco, ao que é desonesto, ao que é fraudulento,
ao que é abusivo, ao que é enganador. Em uma palavra: o riso e o
humor sdo expressdes de estimulo a pratica consciente da
cidadania e ao livre exercicio da participagao politica, enquanto
configuram, eles proprios, manifestacoes de criagao artistica. O riso
e o humor, por isso mesmo, sao transformadores, sao renovadores,
sdo saudavelmente subversivos, sdo esclarecedores, sao
reveladores. E por isso que sdo temidos pelos detentores do poder
ou por aqueles que buscam ascender, por meios desonestos, na
hierarquia governamental (BRASIL. Supremo Tribunal Federal.
ADI 4451/DF, 2018, p. 133-134).

A vista da sintese da decisao na ADI 4451/DF, verifica-se que a despeito de sua
relevancia e das posigoes de alguns dos Ministros (Alexandre de Moraes, Luiz Fux,
Dias Toffoli, Ricardo Lewandowski, Gilmar Mendes) contrarias a veiculagao de fake
news (BRASIL, 2018, p. 16, 53, 71-72, 76-78) no processo eleitoral, o julgado do STF,
em que pese articular alguma linha de orientagao, nao adentra o tema com maior
detalhamento, em especial no que concerne ao combate das fake news nas midias
sociais, de tal sorte que também na seara jurisprudencial, ao menos por ora, nao se
encontram elementos mais robustos e estdveis a permitirem o melhor
enfrentamento do problema pelas Instancias da Justica Eleitoral, mas também
naquilo em que as fake news também guardam relagao com outras searas do direito,
v.g. civil e penal.

De todo modo, inegavel se tratar da primeira importante decisao do STF sobre
a matéria e sobre a legitimidade prima facie da veiculagao de satiras, charges e
manifestacdes de humor em geral durante campanhas eleitorais, ademais de
reafirmar a posicao preferencial da liberdade de expressao na arquitetura
constitucional brasileira.

Assim sendo, as lacunas de regulagao quanto ao uso de fake news em geral e, em
particular, no dominio das redes sociais online, persiste e desafia todos os
protagonistas da esfera juridica a equacionar o problema.

5. AS FAKE NEWS E A DIFICIL TAREFA DE CONCILIAR A DEMOCRACIA E AS SUAS
INSTITUICOES COM A LIBERDADE DE EXPRESSAO E DE INFORMACAO

Como ja adiantado, embora a liberdade de expressao e de informagao seja
estruturante e mesmo condicao de possibilidade da democracia, o seu manejo
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abusivo também pode colocar a democracia e suas institui¢oes (dentre elas a
propria liberdade de expressao e informagao) em grave risco. Nesse contexto, calha
lembrar a licdo de Machado (2007, p. 473), no sentido de que a liberdade de
expressao possui duas dimensodes, designadamente, uma de natureza individual,
na perspectiva da qual a liberdade de expressao ¢ um meio para o desenvolvimento
da personalidade, a outra de cardter transindividual, ou seja, a dimensao
democratico-fundamental, que resguarda o desenvolvimento da opiniao publica e
do engajamento da participagao politica. Na mesma senda, Dimoulis e Martins
(2006, p. 274) utilizam a expressao liberdade funcional, para atrela-la ao processo
democratico, no seu aspecto objetivo, ao passo que na sua faceta individual, que
diz respeito ao livre desenvolvimento da personalidade, a associam a dimensao
juridico-subjetiva.

Todavia, para que as liberdades de expressao e de informacgao, nas suas duas
dimensdes acima referidas, possam cumprir com sua fungao na ordem juridico-
constitucional, necessdrias “garantias de organizacdo e de processos com
transparéncia democrdtica (principio majoritario, publicidade critica, direito
eleitoral)” (CANOTILHO, 2000, p. 291). Isso, por sua vez, remete ao problema da
regulacdo e dos limites que podem ser impostos legitimamente a liberdade de
expressao e de informacao, em especial, no que interesse ao presente texto, das
assim chamadas fake news.

Um primeiro ponto a ser sublinhado, diz respeito ao fato de que nao apenas o
conteudo da informagao ou manifestagao do pensamento é abarcado pelo ambito
de protecao das respectivas liberdades fundamentais, mas também o meio para
tanto, o modo pelo qual se transmite informagoes e opinides (SARLET, 2018, p. 497-
498), o que cresce em importancia quando se trata da expansao da digitalizacao e,
em especial, das midias sociais na internet e com o crescimento exponencial do
numero de usuarios, conforme, alias, referido e documentado no item 3.1.

Em virtude de tal fendmeno, a democratizacao do acesso a internet e de todo o
fluxo informacional que nela se processa, ademais da possibilidade de uma
intervencado ativa por parte de individuos e grupos que ndo integram o6rgdos da
midia (imprensa, em sentido amplo), levaram (e seguem levando) a uma intensa —
e aparentemente irreversivel — descentralizacdo informacional, que, todavia,
impacta, em maior ou menor medida, a credibilidade “daqueles que
tradicionalmente eram encarados como guardiaes do que poderiamos chamar de
verdade objetiva dos fatos” (jornais, televisoes, radio, etc.) (WAACK, 2018, p. 124).

Diretamente relacionada a tal processo de descentralizagao radicalizado pela
internet e midias sociais, estd a perda, em maior ou menor medida, da acuracidade
da informacgao veiculada, visto ser desproporcional (além de praticamente
incontrolavel) exigir-se de todo e qualquer individuo um exercicio de avaliacao
critica profunda relativamente a cada informacao acessada (mas também postada)
na Internet, o que se agrava considerando a larga desigualdade em termos de
capacidade informacional entre as pessoas (BALEM, 2017, p. 5).
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Nesse contexto, torna-se cada vez mais complexo e dificil assegurar a todos
ampla liberdade de expressao e de informagdo, de modo a salvaguardar a
democracia e suas institui¢des (dentre as quais desponta a assim chamada
imprensa livre), e, a0 mesmo tempo, também com o escopo de, ao fim e ao cabo,
manter a higidez do binomio liberdade de expressao e democracia, defender a
opinido publica do perigo resultante da manipulacao deliberada por pessoas ou
grupos de interesse, bem como de sugestoes de ideologias nebulosas que, na
maioria das vezes, refletem a nostalgia de situacdes histdricas do passado (PEREZ
LUNO, 1999, p. 206).

Com isso, é claro, nao se esta a afirmar a existéncia de um dever de informar e
expressar apenas a verdade, no sentido da afirmac¢ao de fatos comprovados e
comprovaveis, ndo sd, mas também, a vista da circunstancia de que temas
controversos e questdes polémicas, assim como dissensos ideoldgicos mesmo
agudos, sdo proprios (e indispensaveis) a uma democracia e integram o regular
andamento dos processos eleitorais (BRITO; LONGHI, 2014, p. 113).

O desafio, contudo, estd em se distinguir o polémico do falso (distorcido,
manipulado com vistas a desinformacao e provocagao de terminados resultados),
o que diz respeito ao problema de como e em que medida a maior ou menor
capacidade critica dos individuos, por sua vez, relacionada aos niveis de
desigualdade cultural e econdmica, impacta as suas opgoes politicas, de modo
especial em face da sedugao permanente dos discursos que apelam aos sentimentos
e instintos, tipicos de regimes autoritarios e/ou populistas.

Nao ¢ a toa, portanto, que se tenha afirmado que “a democracia nao se limita a
realizacao de elei¢cOes livres e periddicas. O ambiente democratico, requer,
doravante, a existéncia de um espago publico consolidado, em que os temas de
interesse geral possam ser debatidos com liberdade” (BALEM, 2017, p. 5). Nessa
mesma perspectiva, calha invocar a ligao de SUNSTEIN, para quem “o objetivo da
liberdade de expressao €, em parte, fomentar a autonomia politica; uma democracia
em bom funcionamento ndo é possivel a menos que as pessoas possam dizer o que
pensam, mesmo que seus pensamentos sejam falsos. Mas se as pessoas espalharem
boatos falsos — mais obviamente sobre autoridades e institui¢des publicas — a
propria democracia sofrera” (SUNSTEIN, 2010, p. 13).

E por tal razdo que se pode comungar do ponto de vista de que, ndo s6 mas em
especial nas eleigcoes, a disseminacao de falsidades mediante o exercicio do direito
a liberdade de expressao e de informacdo represente fator de distor¢ao que, em
maior ou menor medida, contamina — considerando que boatos e mentiras sejam
divulgados e em muitos casos assim recebidos (KAKUTANI, 2018, p. 19-20) - o
acesso a informacao e o exercicio consciente e critico do direito ao sufragio. Afinal,
para o constante aperfeicoamento da capacidade critica, os individuos devem ter
acesso a mais ampla possivel gama de informag¢des (MACHADO, 2007, p. 476).

Isso, por sua vez, remete ao problema complexo e altamente sensivel
da regulagao do discurso, designadamente quando se trata de regulagao que tenha
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como objeto o contetdo, porquanto associada diretamente a discussao sobre a
censura, mas que aqui nao sera desenvolvido. No que concerne ao processo
eleitoral e o recurso as fake news, assume destaque a ja referida e ja avancada
universalizacao do acesso a Internet em escala global, mas também no Brasil, como
bem atestam os dados referentes ao ultimo periodo eleitoral colacionados no item
3.1 supra.

Nesse cendrio eleitoral das redes, portanto, encontram-se nao apenas os
partidos politicos e os candidatos, como também o povo, a midia, grupos
organizados e os provedores de conteado (BRITO; LONGHI, 2014, p. 67). Sabendo
que o uso da internet no Brasil é massificado — em processo paulatino de
universalizagdo —, cabe afirmar que nas mais variadas redes é possivel encontrar
usudrios das mais diversas classes sociais, com uma altamente diversificada gama
de opinides, lastreadas em um amalgama de elogios e acidas criticas (BRITO;
LONGHI, 2014, p. 118). Repisa-se que a limitacdo do debate eleitoral, ao se impor
limitagdes no exercicio da liberdade e pluralidade de opinides, pode implicar
défices quanto ao seu grau de legitimidade, o que nao afasta a necessidade de coibir
a veiculagao de informacgOes falaciosas destinadas a comprometer a lisura do
embate politico e, portanto, até mesmo a legitimidade dos seus resultados.

Nesse contexto, € de se recuperar alguns dos dados ja colacionados, lembrando
que mediante a pesquisa realizada pelo Instituto Datafolha nas redes sociais
durante as elei¢oes brasileiras de 2018, o aplicativo de mensagens privadas
Whatsapp se revelou ser a rede mais utilizada pelos eleitores, dos quais 65% tém
conta no aplicativo, sendo que 24% o utilizam para envio e troca de informagoes
sobre politicas e elei¢des (INSTITUTO DATAFOLHA, 2018, p. 2).

Igualmente relevante é destacar como as pessoas costumam agir e reagir em
relacdo as fake news. Nessa perspectiva, acompanhando WARDLE, ¢ possivel
arrolar as seguintes maneiras como as pessoas recebem e compreendem as
desinformacdes e que podem ser agrupadas em seis pontos principais: (i) reputagao
da informacgdao, com base na familiaridade; (ii) endosso com base na crenca de
outras pessoas com as quais hd uma relagao de confianga; (iii) consisténcia, com a
verificagdo de a informacgao estar replicada em multiplos lugares; (iv) violagao de
expectativa, caso o suporte da informacdo, no caso, em um site, se apresenta de
modo esperado; (v) autoconfirmagao, com base no viés da confirmacao de crencas
que um individuo possua; e, por fim, (vi) intengdo persuasiva do suporte
informativo tornar-se uma efetiva fonte de informacao (WARDLE, 2017, p. 45).
Percebe-se, assim, que os usudrios tendem a ndo “questionar a credibilidade da
informacao, a menos que ela viole suas preconcepgdes ou se eles sao incentivados
para tanto” (Traduziu-se. LAZER; BAUM; BENKLER, 2018, p. 1095) ocasionando
um problema sistémico (KAKUTANI, 2018, p. 15).

Em face das consideracdes tecidas até o momento, o que se verifica é a
necessidade de se buscar alternativas juridicamente legitimas e, ademais disso,

eficazes, para o combate da disseminacao de informacdes falsas no ambiente digital.
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Em que pese a legislagao brasileira ja tenha adotado um mecanismo — a persecucao
penal —, esta nao se mostra a mais adequada frente a um direito penal de ultima
ratio, além da sua fragilidade em termos de eficdcia, carecendo ser complementada
por outros instrumentos.

Ademais, a solug¢do para o problema da disseminagao de informagdes falsas
nao reside na consequéncia, mas, sim, na causa. Segundo LAZER, BAUM e
BENKLER, existem duas possibilidades de resolugao do problema das noticias
falsas: aquela voltada para os proprios individuos realizarem a avalia¢ao do fluxo
informacional, e a que é destinada a criar e promover mudangas estruturais
anteriores, operando na esfera da prevencao e do acesso por parte dos individuos
ao fenomeno da desinformagao (2018, p. 1095).

Dada a dificuldade no tocante a sua concretizagao, a primeira alternativa
esbarra no fendmeno da formagao de bolhas informacionais e da polarizacdao
discursiva. A segunda, por sua vez, faz parte de um processo de conscientiza¢ao
informacional, que, por sua vez, abarca diferentes manifestagoes, designadamente:
(i) a percepcao de informacgOes sensacionalistas e da utilizacdo de palavras
espalhafatosas, que prendem a atengao do leitor; (ii) a verificacdo da atualidade da
informacao, isto é, que ela nao foi extraida de um contexto histdrico diverso; (iii) a
leitura da informacao por completo, ndo apenas do seu titulo, uma vez que o titulo
pode induzir o leitor a erro; (iv) verificagao da fonte da informacao, perquirindo a
idoneidade do meio comunicativo. Logo, para que haja um ambiente livre de “fake
news”, deverd haver a atuacdo direta de “veiculos da imprensa, agéncias de
checagem de dados, pesquisadores, especialistas em comunicagao digital e
empresas detentoras das plataformas sociais” (ALMEIDA, 2018).

Nessa perspectiva, € crucial que o combate as ‘fake news’ se dé pelos meios legais
disponiveis (e adequados, é de se acrescentar) e pela boa imprensa, que
rapidamente pode levar a correta noticia a populagao” (BRASIL. Supremo Tribunal
Federal. Informativo 907. ADI 4451/DF, 2018), mas nao — pelo menos em regra e a
partida - com a sua abrupta e agressiva remogao.

Tal forma de agao, por sua vez, remete a necessidade de continua vigilancia em
relacdo aos perigos da formagao de uma ordem orwelliana que determina o que é
verdade e o que nao é, impedindo a circulagdo de outros discursos e, com isso,
assumindo a feicdo de uma nova forma de dominagao (BALEM, 2017, p. 10).

6. CONCLUSAO

Em apertada sintese, é de se sublinhar, mais uma vez, que embora esteio de uma
ordem democratica, a liberdade de expressao e de informagdo pode, como
demonstra o fendmeno das fake news, colocar em risco a Democracia e suas
instituigdes, o que se verifica nao so, mas principalmente na esfera do embate
politico-eleitoral.

Outrossim, ainda que boatos e mentiras nao sejam uma forma nova de conduzir
o processo eleitoral e de buscar influencid-lo, a Internet, sua ampliacao e
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sofisticacao, bem como — e aqui em especial — as redes sociais, viabilizou novas e
mais agressivas, ademais de eficazes, possibilidades de, mediante o recurso a
desinformacao em geral e as fake news em particular, influenciar os resultados das
elei¢Oes, ainda que nao se tenha dados precisos sobre em que medida as fake news
sejam determinantes para tanto.

Independentemente disso, nao hd, pelo menos nao num Estado Democratico de
Direito que mereca tal designacao, abrir mao da garantia plena (no sentido de uma
posicgao preferencial) da liberdade de expressao, que, por sua vez, inclui os modos
(meios) pelos quais ela se manifesta, como se da no caso com as charges, montagens
ou uma postagem nas redes sociais, de tal sorte que, como bem pontou o STF na
decisdo acima apresentada, ndo ha como proscrever o recurso a satiras e ao humor
também no bojo de um processo eleitoral.

Numa primeira linha de orientacdao, cabe observar que mesmo no caso de
mentiras/boatos, em suma, de fake news, ndao € possivel, do ponto de vista
constitucional, promover desde logo a sua eliminagao e responsabiliza¢ao dos seus
autores, porquanto a liberdade de expressdao (incluindo a manifestacdo de
pensamento, comunicagao e artistica) nao protege tdo somente o discurso
“verdadeiro”, cientificamente comprovado, até mesmo pelo fato de ser muitas
vezes dificil valorar no que consiste a “verdade”.

Note-se ademais disso, que existem multiplas formas de compreender a
verdade, mas deve-se reconhecer, por outro lado, os problemas ocasionados
quando a verdade passa a ser pura e simplesmente uma questao de perspectiva.
Assim, deve-se reconhecer a legitimidade da verdade racional, lastreada no
conhecimento cientifico, sem, obviamente, negar a existéncia das entao chamadas
verdades factuais, decorrentes de interpretagdes dos individuos (ARENDT, 1967;
KAKUTANI, 2018).

Ainda nesse contexto, ndao custa lembrar que aquilo que se tem por verdade é
extraido de um conjunto de indicadores, ou seja, de fontes, que, a despeito de sua
seriedade também sao humanamente faliveis e igualmente se ancoram em outras
fontes de natureza diversa. Nao é a toa, portanto, que mesmo na seara da ciéncia,
Ilya Prigogine alertou para o fato de que vivemos numa “era das incertezas”
(PRIGOGINE, 2011).

Com isso, contudo, nao se estd a sustentar a tese da impossibilidade juridica de
regulagdo e da interdicao da desinformacao e, em especial, das fake news, como se
verifica no caso de evidentes excessos discursivos, como se d4 com a injuria, a
difamacao e a caltinia, bem como nos casos de falseamento doloso de informacoes,
voltado a perturbagao do processo eleitoral.

Tal regulagao, por seu turno, nao passa apenas pelo Estado nas suas diversas
fungoes e manifestagdoes, mas também envolve (e até mesmo exige) um controle
social, que pode ser mobilizado também pelas midias sociais on-line, no sentido de
uma autorregulacao regulada, visto que é nas midias sociais e mediante elas que se
trava, de modo cada vez mais agudo, o embate discursivo eleitoral, ademais de o
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Estado ndo dispor de instrumentos regulatdérios suficientemente abrangentes e
eficazes para, sozinho, enfrentar o problema.

Ao fim e ao cabo, € possivel confirmar a hipotese formulada ao inicio, no sentido
da existéncia de lacunas de regulacao (legislativa, administrativa, judiciaria e
autorregulacdo) e mesmo da, pelo menos parcial ineficdcia (inefetividade) do
regramento existente na esfera eleitoral para um bom combate, sempre
constitucionalmente consistente, das fake news que, por seu contetido, representam
um claro risco de perturbagao do regular transcurso do processo eleitoral,
sustentaculo (tal como a liberdade de expressao) do Estado Democratico de Direito
instituido pela CF.

A vista disso e além da necessidade da construgdo de uma dogmética dos
direitos fundamentais robusta e constitucionalmente adequada, que, por ora,
enquanto se aguarda novo regramento legal (seja corretivo, seja substitutivo ou
mesmo complementar), ja pode e deve ser acessada pelos que atuam na esfera
eleitoral, é também de suma relevancia que se coloque a legislacao em didlogo mais
intenso e coordenado com outros diplomas legais, como € o caso do ja referido
Marco Civil da Internet, entre outros.

Pese a convocagao de outras leis, em especial o Marco Civil da Internet, ja esteja
ocorrendo no ambito eleitoral, o fato é que o seu manejo mediante uma exegese
sistemdtica ainda ¢ carente de aperfeicoamento. Mas tal aspecto, consoante
anunciado na introdugao, extrapola o objeto do presente texto.
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